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Skyddsniva utifran informationssékerhetsklassning

Olika typer av information har olika informationssakerhetsvarde for SLU utifran
kategorierna® konfidentialitet, riktighet och tillganglighet. Vardet beddms genom
informationssakerhetsklassning?, vidare benamnd klassning. Beroende pa
informationens varde och darmed klassning ar olika sékerhetsatgarder lampliga.

Riktlinje, Skyddsniva
instruktion utifran
och mall Anpu infosak- Jijii
for infosak- klassning
klassning (detta dok) ///7 =
Genomfora informations- Avgbra lampligt skydd ( Skydda info:] |/
Ett gora = . Att gor vgora_ cly Ig_ shyley Fysiskt skydd
sékerhetsklassning information IT-sikerhet
Output > Output » Ev. _
beskrivning
Specifik av skydd
infosédk- eller
klassning kravlista
Upprepande.

Figur 1. Utifran styrande dokument (”’input™) genomfors verksamhetsspecifika
bedémningar (output™), vilket ska leda till ett anpassat skydd. For att bibehalla ett
bra och anpassat skydd ska processen upprepas regelbundet eller vid forandring.

! Konfidentialitet innebar att information inte ska avslojas eller vara tillgénglig for obehdrig.
Riktighet innebér att information inte obehérigt andras eller modifieras, varken otillatet, av misstag eller

pé grund av funktionsstorning.

Tillganglighet innebér att information finns att tillga ”har och nu” i forvantad utstrackning och inom
6nskad tid samt i framtiden, “langtidsforvaring”.

2 Informationssakerhetsklassning sker genom att beddma vilken skada/konsekvens det skulle innebdra
for SLU om information paverkades utifran konfidentialitet, riktighet och tillganglighet. Allvarligare
konsekvens (fran ingen konsekvens till forédande skada) ger hagre klass (klass noll till klass tre).
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Skyddsniva utifran informationssékerhetsklassning

Innehall

o Kapitlen Syfte och bakgrund, Undantag och Informationssakerhetsklassning pa
sid 2 innehaller inledande information samt kort vad
informationssakerhetsklassning innebar.

o Kapitel Skyddsnivaer — Grundniva och tillaggsniva pa sid 4 beskiver skillnad
mellan skyddsniva och tillaggsniva, fortydligande av att kopior av samma typ av
information kan ha olika skyddskrav samt exemplifiering av detta.

e Bilaga 1 - Sammanfattning for “vanlig” anvandare pa sid 5 beskriver vad de
flesta SLU-anstallda och motsvarande behdver ta hénsyn till.

e Bilaga 2 - Grundniva pa sid 6 beskriver pa vilket satt den storsta delen av SLU:s
information ska skyddas. Kapitelindelningen foljer i huvudsak 1SO 27002.

e Bilaga 3 - Tillaggsniva (inklusive grundniva) pa sid 10 redovisar samtliga krav pa
bade grundniva och tillaggsniva. Kraven ar sammanstallda i tabell som beskriver
vilken klass och kategori som respektive krav uppfyller

Syfte och bakgrund

Syftet ar att beskriva vilket skydd olika informationstyper® behéver for att bibehalla
konfidentialitet, riktighet och eller tillganglighet under informationens hela
livscykel. Dokumentet anvands av t.ex. datoranvandare, informationségare och
systemégare. Kraven &r stallda ur ett informationssékerhetsperspektiv, men samma
eller liknande krav kan ha sitt ursprung inom andra omraden, sasom juridik, arkiv,
dokumenthantering, utveckling, drift och férvaltning.

Dokumentet &r en del i SLU:s ledningssystem for informationssakerhet (L1S)* pa
strategisk/taktisk niva, se medarbetarwebbens informationssakerhetssidor
(internt.slu.se/informationssakerhet). For den senaste utgavan, se medarbetarwebben.

Undantag

Detta ar inte en fast och exakt kravstéllning utan informationséagare, systemagare,
verksamhetsledare, projekt eller liknande kan behéva anpassa skydd till bade hogre
och lagre niva utifran speciella forutsattningar. Beslut bor dokumenteras.

All information omfattas inte av alla krav i kravlistan. Kraven varierar t.ex. om
information &r pappersburen eller digital, om det &r original eller kopia eller om det
finns motstridigheter mellan t.ex. tillganglighet och konfidentialitet.

Information som kan komma att sekretessbelaggas utifran Offentlighets- och
sekretesslagen 15 kap 28 hanteras i sarskild ordning enligt Sékerhetskyddslagen.
Kontakta SLU Sakerhet och chefsjurist.

® Med information avses digitalt lagrad, pappersburen och eller talad information. Typ av information
kan vara artiklar, opublicerat forskningsresultat, radata, avhandling, tentamenfragor, examensarbete,
anbud, interna rutiner, loggar, lésenord och mycket mer.

# Se standard SS-1SO/IEC 27001 — Ledningssystem for informationssakerhet
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Skyddsniva utifran informationssékerhetsklassning

Informationsséakerhetsklassning

Klassning innebér analys av hur stor skada (konsekvens) det skulle innebéra om SLU:s
information inte finns tillganglig i framtiden, om vi inte kommer at it-system nu, om
hemligheter” sprids eller om information forandras pa ett otillborligt satt.

Ju allvarligare konsekvenser desto hogre klass. Nar klassning ar genomférd, antingen
centralt eller lokalt, vet man hur viktig olika informationstyper &r for SLU och dess
verksamheter. Hela forfaringssattet beskrivs pd medarbetarwebbens
informationssékerhetssidor (internt.slu.se/informationssakerhet).

Klass 3 "Férodande eller mycket allvarlig skada”

kan innebéra att SLU inte kan fullgdra en eller flera av sina priméra uppgifter,
resultera i omfattande skador pa SLU:s tillgangar,

resultera i stora ekonomiska forluster eller

fororsaka allvarligt negativ paverkan pa enskild individs rattigheter eller liv och halsa

Klass 2 "Allvarlig skada”

kan innebéra att SLU:s priméra uppgifter kan fullféljas, men att effektiviteten &r
allvarligt och pétagligt reducerad,

resultera i allvarliga skador pa SLU:s tillgangar,

resultera i allvarliga ekonomiska forluster eller

fororsaka allvarliga negativ paverkan pa enskild individs rattigheter eller halsa

Klass 1 "Lindrig eller besvarande skada”

kan innebéra att SLU:s priméra uppgifter kan fullfoljas, men att effektiviteten &r
pavisbart reducerad,

resultera i mindre skador pa SLU:s tillgangar,

resultera i smérre ekonomiska forluster eller

fororsaka begransad negativ paverkan pa enskild individs rattigheter eller halsa

Klass 0 ”Ingen eller férsumbar skada”

medfor inte ndgon eller endast forsumbar negativ paverkan, information blir inte féremal
for nagra sarskilda skyddsatgarder utifran just denna specifika
informationssakerhetsaspekt.

Observera att denna klass inte renderar i ndgra sakerhetskrav.

Den vanligaste kombinationen av klasser &r KO R1 TK1 TL1°, dvs att information inte &r
konfidentiell men det finns ett varde i att den &r ofdrandrad och tillganglig, bade nu och i
framtiden. Den niva pa skydd som uppfyller den kombinationen kallas grundniva.

ategori | Konfidentialitet | Riktighet Tillganglighet | Tillganglighet
I1S-klass (K) (R) kort sikt (TK) | lang sikt (TL)
Klass 3 Ovanlig Ovanlig Ovanlig Ovanlig
Klass 2 Ganska ovanlig Ganska ovanlig | Ganska ovanlig | Ganska ovanlig
Klass 1 Ganska vanlig Vanlig Vanlig Vanlig
Klass 0 Vanlig Ovanlig Ovanlig Ovanlig

Figur 2. Den vanligaste kombinationen av klasser ar KO R1 TK1 TL1°, vilket visas med

feta kantlinjer.

5 Klassning sker i kategorierna konfidentialitet, riktighet, tillganglighet pa kort sikt och tillganglighet
1ang sikt. Det innebar att varje informationstyp far en kombination av kategorier och klasser, t.ex. KO
R1 TK1 TL1, vilken &r den vanligaste kombinationen. ”K0" betyder “konsekvens klass 0” osv.
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Skyddsniva utifran informationssékerhetsklassning

Skyddsnivaer — Grundniva och tillaggsniva

Nivaerna for skyddet ar uppdelade i grundniva och tillaggsniva.

e Grundnivan ar den kombination av sakerhetsatgarder som ar tillracklig for att
skydda den allra vanligaste kombinationen av informationssakerhetklasser®.

o Tillaggsnivan bestar av de krav som tillkommer nér information placeras i ndgon
av de hogre klasserna i konfidentialitet, riktighet eller tillgédnglighet
(K1, K2, K3, R2, R3, TK2, TK3, TL2 eller TL3).

I de fall kraven pa grundniva skulle vara motstridiga kraven pa tillaggsniva har
kraven pa tillaggsnivan prioritet.

Observera att vid val av skydd kan skyddet behdva anpassas till bade hogre och lagre
niva utifran verksamhetsspecifika aspekter. Sadant beslut bor dokumenteras.

Olika typer av information kan placeras i olika klasser. Beroende pa klass sé ska
grundnivan och eventuellt vissa krav i tillaggsnivan uppfyllas. | exempel nedan visas
att t.ex. en verksamhet hanterar fem olika typer av information. Dessa har olika
varde for SLU, placeras darfor i olika klasser och ska skyddas till olika niva pa olika
satt. Om all information ska skyddas pa samma satt maste det skyddas enligt den
hogsta nivan. Nedan visas att olika informationstyper placeras i olika klasser och
darmed kréaver olika skyddsniva:

Infotyp Infosékklasser Skyddsniva

Infotyp 1 KOR1 TK1TL1 Grundniva

Infotyp 2 KOR1TK1TL1 Grundniva

Infotyp 3 KO R2 TK2 TL1 Grundniva och Tillaggsniva for R2 och TK2
Infotyp 4 K1R1TK1TL1 Grundniva och Tillaggsniva for K1

Infotyp 5 K3R1TK1TL1 Sarskild analys pga placering i klass 3

Skydd av kopior

Nar krav stalls utifran ett riktighetsperspektiv behéver inte alla informationskopior
skyddas pa samma satt, utan sa lange minst en utpekad informationskopia skyddas
och det finns kontroll pa vilken information som &r den riktiga sa racker det. T.ex.
maste ett originaldokument med hdga riktighetskrav skickas med rekommenderad
post medan en kopia kan skickas med ordinarie post om originalet eller annan kopia
ar sakrat.

Samma sak med tillganglighetskrav. Om information ska finnas tillganglig om 20 ar
behdver inte alla dess kopior finnas tillgangliga da. Om en databas ska finnas
konstant tillganglig behover inte dess kopior vara tillgangliga pa samma satt.

Om daremot en informationstyp &r konfidentiell sa &r dven dess kopior det.

Figur 3. Informationstyp i, med klassning K1 R1 TK1 TL1 kan finnas tillganglig pa
manga olika stallen och darmed behova skyddas pa olika stt.

Observera att cirkeln i figuren beskriver att skyddsbehovet &r olika pa olika
lagringsmedia, det &r inte klassningen for informationstypen som &ndras.
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Skyddsniva utifran informationssékerhetsklassning

Bilaga 1 - Sammanfattning foér "vanlig” anvandare

Nedan féljer en sammanfattning av krav som den vanlige” anvandaren behover forhalla sig
till i de fall den hanterade information &r ’normalviktig” for SLU. Kraven ar en delméngd av
kraven i tidigare kapitel och att betrakta som en férenkling.

Personalsékerhet
1. Person ska ha genomgatt informationssékerhetsuthildning och forsta sitt
informationssékerhetansvar.

Hantering av tillgangar

2. Information ska hanteras och skyddas utifrén klass. Klassning ar tillsammans med
riskanalys grund till informationens skyddsbehov.

3. Innan hantering, inklusive lagring, sker ska det sékerstéllas att tdnkt skydd kan
och far hantera valda informationstyper ur ett lag-, avtals- och
lamplighetsperspektiv (personuppgifter, forskningsdata, ekonomiska uppgifter,
sekretessbelagd information, ”molnet”, lagring utanfér EU, synkronisering av
information till olika enheter osv).

4. Information ska hanteras sa att minst tva personer kan fa atkomst till den.

5. Lagringsenhet och dokumentation ska hanteras utifran lagrad informations hogsta klass,
bade pa arbetsrummet, vid forelasningar, under transport, vid ateranvandning eller
kassering osv.

6. Vid anvandning av lagringsmedia for information med riktighetskrav ska lagringsmedia
krypteras vid extern anvandning.

7. Lagringsmedia ska forvaras inlast eller under direkt uppsikt.

8. Lasbarhet av bade lagringsmedia och format ska sakerstallas.

Styrning av atkomst

9. Endast behérig person ska kunna komma &t, dndra eller radera information. Géller béade
digitalt lagrad, talad och pappersburen information.

10. Atkomst till information ska begrénsas, t.ex. med styrning av atkomst,
rattighetstilldelning, intrdngsskydd (brandvagg) mm.

11. Person ska skydda l6senord mot obehorig atkomst.

12. 1 de fall I6senord maste skrivas ner ska det forvaras inlast.

13. Dator eller liknande, innehéllande skyddsvard information, som lamnas obevakad ska
skyddas, t.ex. med I6senordsskyddad skarmsléackare, urloggning eller avstiangning.

Fysisk och miljorelaterad sakerhet
14. Obevakad utrustning och information ska ha anpassat skydd, t.ex. skyddad forvaring,
last skap eller last rum.

Driftsékerhet

15. Upptackande, férebyggande och aterstallande skydd mot skadlig kod ska vara
installerat, aktivt och uppdaterat

16. Digitalt lagrad information ska lagras pa minst tva digitala och tva fysiska platser.

17. Sakerhetskopian ska skyddas utifran klassning av information den innehaller.

18. Enbart behdrig person ska kunna férandra information, program och eller konfiguration.

Informationssékerhetsincidenter
19. Rapportering och hantering av informationssékerhetsincidenter och svagheter ska ske.
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Skyddsniva utifran informationssékerhetsklassning

Bilaga 2 - Grundniva

Nedan listade krav ingdr i grundnivan, dvs den skyddsniva som pa ett tillracklig satt
skyddar en stor del av SLU:s informationstyper. Tillaggsnivan redovisas fran sid 10
och framat.

All information omfattas inte av alla krav. Pappersburen och digital information
maste skyddas pa olika satt, dar pappersburen information kan skyddas genom att
lasa in den s att obehdrig inte kommer at den, ha kopior dar sa kravs samt skicka
och destruera pa korrekt satt, medan skydd av digital information kan omfattas av
dessa men ocksa av manga andra krav.

Det kan forekomma motstridigheter mellan t.ex. tillganglighets- och
konfidentialitetskrav.

Personalsékerhet
Person ska ha genomgatt informationssakerhetsutbildning och forsta sitt
informationssakerhetansvar.

Hantering av tillgangar
Information ska hanteras och skyddas utifran klass. Klassning ar tillsammans
med riskanalys grund till informationens skyddsbehov.

Innan hantering, inklusive lagring, sker ska det sakerstéllas att tankt skydd kan
och far hantera valda informationstyper ur ett lag-, avtals- och
lamplighetsperspektiv (personuppgifter, forskningsdata, ekonomiska uppgifter,
sekretessbelagd information, ”"molnet”, lagring utanfér EU, synkronisering av
information till olika enheter osv).

Information ska hanteras sa att minst tva personer kan fa atkomst till den.
Lagringsenhet® och dokumentation ska hanteras utifrdn lagrad informations hogsta
klass, bade pa arbetsrummet, vid forelasningar, under transport, vid ateranvandning
eller kassering osv.

Vid anvandning av lagringsmedia for information med riktighetskrav ska
lagringsmedia krypteras vid extern anvandning.

Lagringsmedia ska forvaras inlast eller under direkt uppsikt.

Lésbarhet av bade lagringsmedia och format ska sékerstéllas.

Styrning av atkomst

Endast behorig person ska kunna komma at, &ndra eller radera information. Galler
bade digitalt lagrad, talad och pappersburen information.

Atkomst till information ska begrénsas, t.ex. med styrning av atkomst,
rattighetstilldelning, intrdngsskydd (brandvagg) mm.

Anvandaridentitet ska vara unik, individuell och kunna sparas till fysisk person.
Autentisering (sakerstéllande av identitet) ska ske med minst lésenord.
Person ska skydda losenord mot obehdrig atkomst.

® USB-minne, harddisk, minneskort, smartphone, surfplatta, skrivare och liknande
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Skyddsniva utifran informationssékerhetsklassning

Losenord’ ska vara konstruerat utifran vardet pa information det skyddar och det ska
inte Overforas eller lagras i klartext.

Losenordsbyten ska ske regelbundet eller pa initiativ av anvandare eller
systemadministrator.

I de fall 16senord maste skrivas ner ska det forvaras inlast.

Losenord som ér tillgangligt for flera personer ska undvikas i mojligaste man, men i
de fall de anvands ska de hallas i sakert forvar enligt sarskilda rutiner.

Vid upprepade felaktiga autentiseringsforsok ska automatiska atgarder vidtas, sdsom
nekad behdrighet och automatisk uteldsning.

Tilldelning och férandring av vanlig och priviligierad atkomst ska ske utifran
persons behov samt informationens klassning.

Privilegierade atkomstrittigheter ska begrénsas, styras, ej vara maéjliga att tilldela sig
sjalv samt kontrolleras.

Skilda roller for loggadministration, daglig drift och tilldelning av dtkomstrattigheter
ska finnas.

Anvandande av roll med mycket stor dtkomst i system ska undvikas.

Atkomstrattighet ska &terkallas nar atkomst inte langre behdvs.
Aterkallning kan ske med tidsbegrinsad atkomsttilldelning, via
identitetshanteringssystem eller manuell hantering.
Anvandarkonton och atkomstrattigheter ska granskas regelbundet.

Dator eller liknande, innehallande skyddsvérd information, som lamnas obevakad
ska skyddas, t.ex. med lésenordsskyddad sk&rmslackare, urloggning eller
avstangning.

Kryptering

Nér kryptering anvands ska funktionen vara avsedd for specifik klass, kryptonyckel
ska skyddas och det ska sékerstallas att information gar att aterstélla av fler an en
person alternativt finnas tillganglig i okrypterad form.

Fysisk och miljorelaterad sékerhet

Det ska finnas fysiska avgransningar och passerkontroll som forhindrar intrang,
otillaten anvéandning, stéld, brand och annan skada.

Obevakad utrustning och information ska ha anpassat skydd, t.ex. skyddad forvaring,
Iast skap eller last rum.

Elavbrott ska motverkas och kablar fér el och kommunikation ska ha ett anpassat
skydd mot avlyssning, stérning och skada.

! Myndigheten for samhallsskydd och beredskap anser att ett starkt l6senord bestar av siffror,
specialtecken, stora och sma bokstéver och ar minst 12 tecken langt.

7(16)



Skyddsniva utifran informationssékerhetsklassning

Driftsakerhet

Information ska vara atkomlig under ordinarie arbetstid utan stérre stérningar.
Avbrott ska normalt inte vara langre an fyra timmar, men kan vara under veckor vid
mycket allvarliga handelser.

Aterstalining av system kan drdja flera veckor vid mycket allvarlig handelse.

Det ska finnas aktuell dokumentation gallande t.ex. behérighetshantering, teknisk
drift, kapacitetskrav, anvandarstdd, supportavtal och éverenskommelser.

Skydd mot skadlig kod
Upptéckande, forebyggande och aterstéllande skydd mot skadlig kod ska vara
installerat, aktivt och uppdaterat

Sakerhetskopiering och aterstallning

Forlorad information far inte vara aldre an 24 timmar, dvs sakerhetskopiering ska
ske minst var 24:e timme.

Den ska kunna aterskapas inom sju till fjorton dagar.

Information som forandrats eller forstorts ska kunna aterskapas efter ett ar.

Sékerhetskopiering ska utforas och testas regelbundet.

Digitalt lagrad information ska lagras pa minst tva digitala och tva fysiska platser.
Sakerhetskopian ska skyddas utifran klassning av information den innehéller.
Aterstarts- och aterstallningsrutiner ska finnas.

Vid aterlasning/aterstallning fran sakerhetskopior ska dessa kontrolleras sa att inte
problem som fororsakade aterlasningen aterlases.

Sparbarhet, Gvervakning och larmning

Sakerhetsrelevanta handelser® i 1T-system ska registreras tillsammans med datum,
tid, identitet.

Logg ska skyddas, sparas och analyseras regelbundet eller vid behov.
Automatiska analyser av loggen ska vara mojlig

Vid fel pa loggfunktionen ska behorig administrator fa& meddelande.

Overvakning av I1T-system ska ske, t.ex. avseende drifttillstandsférandringar,
strombortfall, varningar, larm eller andra specificerade héndelser

Tekniska sarbarheter
Sékerhets- och programvaruuppdateringar ska analyseras och vid behov inforas.

Riktighet®
Enbart behorig person ska kunna forandra information, program och eller
konfiguration.

8 Exempelvis lyckad och misslyckad inloggning, férandring av atkomstrattighet, start och stopp av
loggfunktion, anvandning av hogre rattighet, forandring av funktion for atkomst.

° Riktighetskontroll kan ske pa olika satt, t.ex. genom behérighetskontroll, kryptografisk mekanism,
digitala signaturer, manuella signaturer, manuell kontroll av behdrig person, separering av
arbetsuppgifter, rimlighet i mangd av inkommande och utgdende data, kontrollsumma, formatkontroll.
Verifiering kan ske t.ex. mot installationsmedia, originalinformation eller liknande.
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Skyddsniva utifran informationssékerhetsklassning

Kommunikationssékerhet

Information ska skyddas mot manipulation vid bade extern och intern
kommunikation.

Sammankoppling med andra natverk far ske endast efter att nédvéandiga
sakerhetsatgarder vidtagits.

Intrdngsskydd ska forhindra obehorig atkomst till 1T-system och det ska kontrollera
bade inkommande och utgaende informationsflode.

Anskaffning, utveckling, test, underhall, férvaltning och avveckling av
system

Informationssékerhet ska vara en integrerad del 6ver hela livscykeln, dven vid
ateranvandning och atervinning. Klassning och riskanalys &r grunden for val av
sékerhetsskydd.

IT-system inklusive sékerhetsfunktioner ska vara stabilt och vél testat och det ska
finnas aktuell systemdokumentation.

Utvecklings- och testsystem ska vara separerade fran driftsatt system for att minska
risken for driftstérning eller informationssakerhetsincident.

Sékerhetskraven géller till stor del &ven utvecklings- och testmiljéerna, beroende pa
vilken information som anvands vid respektive tillféalle i respektive system.

Leverantorsrelationer
Relevanta informationssakerhetskrav ska avtalas med leverantdr och dessa ska
revideras och kontrolleras efter behov.

Det ska tecknas avtal gallande leverantdrens tillgang till och anvandning av SLU:s
information. Aven ansvar och roller for leverantér och SLU, eventuella
revisionsréattigheter, hantering av eventuella personuppgifter ska regleras.

Informationssakerhetsincidenter
Rapportering och hantering av informationssakerhetsincidenter och svagheter ska
ske.

Kontinuitetsplanering

Kontinuitetsplanering ska utforas, dokumenteras och utvarderas for att sékerstélla
den niva av kontinuitet som krévs vid en svar situation.

Planen ska berdra vad utebliven eller bristande tillganglighet till kritisk information
innebar, kritiska aterstartstider, Idsningar och aktiviteter, reservrutiner, roller och
ansvar.
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Skyddsniva utifrn informationssakerhetsklassning

Bilaga 3 - Tillaggsniva (inklusive grundniva)

Nedan visas en sammanstallning dver krav pa bade grundniva och tillaggsniva. Ofta racker det att uppfylla kraven pa grundnivan (fér information klassad KO R1 TK1 TL1). Ibland
visar dock klassning (klasserna K1, K2, K3, R2, R3, TK2, TK3, TL2 eller TL3) att &ven kraven i nagon eller ndgra av kategorierna pa tillaggsniva behover uppfyllas. Klass 0
redovisas inte eftersom det &r en kravlds klass.

Kryssen visar vilka krav som ska uppfyllas for respektive klass. Det kan underlatta att titta pa en kategori (K, R, TK och TL) i taget. Det finns krav som ska uppfyllas oberoende av
vilken klass informationstypen placerats i (t.ex. krav pel som har kryss i alla rutor) och det finns krav som endast behover uppfyllas i en eller ett fatal klasser (t.ex. pe3 som endast
tre av 12 klasser behover uppfylla). Observera att inte alla kryss maste stamma éverens i alla fyra kategorier for att kravet ska uppfyllas. T.ex. behéver inte informationstypens
klassning vara K3 R3 TK3 TL3 for att krav pe3 ska uppfyllas, utan det racker med en klass 3 i ndgon av kategorierna, tex K3 R1 TK1 TL1.

All information omfattas inte av alla krav. Pappersburen och digital information maste skyddas pé olika satt, dar pappersburen information skyddas genom att lasa in den sa att
obehorig inte kommer at den, ha kopior dar sa kravs samt skicka och destruera pa korrekt sétt, medan skydd av digital information kan omfattas av dessa men ocksa av manga
andra krav. Dessutom kan det forekomma motstridigheter mellan t.ex. tillganglighet och konfidentialitet. Alla kopior behdver inte skyddas pa samma satt utifran riktighets- och
tillganglighetsaspekterna. Daremot maste konfidentiell information och dess kopior skyddas sa att ingen obehorig kan ta del av den, se pa sid 4.

Observera aterigen att skyddsnivan kan behova anpassas till bade hogre och lagre niva utifran speciella forutsattningar. Sadana beslut bor dokumenteras.

Sikerhetskrav Klass'™ KL K2 K3| Rl R2| R3|TKLTK2TKITLITL2TL3

Personalsékerhet

pel Person ska forstaelse for informationssakerhet och for sitt ansvar gallande informationssékerhet. X | X xr X XX |X

pe2 Person ska genomga informationssakerhetsutbildning. X | x| x| x| x| X x_i |

pe3 Person ska genomga sérskild och dterkommande informationssakerhetsutbildning X I _

pe4 Bakgrundskontroll ska genomféras. I X I X I X I X ] !

pe5 Person ska underteckna ansvarsforbindelse. X X X X -

Hantering av tillgangar

hal Klassning ska genomfdras och den ar tillsammans med riskanalys grund till informationens X - X xr X X 7 X | X X X | X X X
skyddsbehov I

10 Klass 0 innebar ingen eller forsumbar skada, Klass 1 lindrig eller besvarande skada, klass 2 allvarlig skada och klass 3 forddande eller mycket allvarlig skada for SLU.
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Sakerhetskrav Klass™ KI K2 K3| Rl R2 R3|TKLTK2TK3TL1TL2TL3
ha2 Innan hantering, inklusive lagring, sker ska det sakerstallas att tankt skydd kan och far hantera valda X I X IX | X Iix X | X X! X|XxX!Ix X
informationstyper ur ett lag-, avtals- och lamplighetsperspektiv (6vervég personuppgifter,
forskningsdata, ekonomiska uppgifter, sekretessbelagd information, "molnet”, lagring utanfér EU,
synkronisering av information till olika enheter osv)
ha3 Information ska hanteras sa att minst tva personer kan fa dtkomst at den. X X X | xix X
ha4 Dokumentation och lagringsenheter (tex USB-minne, harddisk, minneskort smartphone, lasplatta, X | X | X | X | X | X | X | X ]| X |X]X]|X
skrivare och liknande) ska hanteras utifran lagrad informations hogsta klass, bade pa arbetsrum, vid
forelasning, under transport, vid ateranvandning eller kassering osv.
ha5 Vid extern anvandning av extern lagringsenhet ska information krypteras. X X X | X X X
haé Lagringsmedia med konfidentiell eller originalinformation ska hallas under direkt uppsikt eller forvaras | x { X = X | X = X : X
inlast i skap eller pa arbetsrum.
ha7 Lasbarhet av bade lagringsmedia och format ska sédkerstallas. X i X i X | XXX
ha8 Sarskilda separerade skrivare ska anvéandas for utskrift X X
ha9 Kopiering ar endast tillaten efter godkannande av informationsagare X X | X '
halOlInformation ska skickas i dubbla forslutna kuvert internt och med rekommenderad post externt. X i X X X X
Forsandelse till utlandet ska bedémas fran fall till fall.
hal1Speciella sandebud ska anvandas vid forsandelse, efter speciellt tillstdnd av informationsagare X X X - X X = X X X
hal2Vid forstéring av papper ska papperstugg eller kontrollerad branning anvandas. Vid forstéring av X | x| x
digitalt lagringsmedia ska éverskrivning eller mekanisk forstéring anvandas.
hal3Sekretesshelagd information ska hanteras i sarskild ordning. Sekretessbelagd information utifran OSL | x @ x | X
15 kap 28 meddelas till SLU Sékerhet och chefsjurist och hanteras enligt sakerhetsskyddslagen.
Styrning av atkomst
atl Endast behorig person ska kunna komma &t, andra eller radera information. Géller digital, talad och X I x| x| x| x| x| x| x| x|x|x]|X
pappersburen information. Informationségare, verksamhetsledare eller liknande fattar beslut om
behdrighet.
at2 Atkomst till information ska begransas, t.ex. med styrning av atkomst, rattighetstilldelning, X X X | X X X|x x x|x x x
intrangsskydd (brandvagg) mm.
&t3 Anvandaridentitet ska vara unik och individuell. Utifrdn sparbarhetsaspekt ska inte anvéndaridentiteten | x X X | X X X | X X X |X XX
ateranvandas av annan person och inte heller raderas. Anvéandarkonton ska vara sparbara till fysisk :
person.
at4 Forinstallda eller onddiga anvandarkonton ska blockeras eller forses med nytt 16senord X X X X X X X o X
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Sakerhetskrav Klass™ KI K2 K3| Rl R2 R3|TKLTK2TK3TL1TL2TL3

at5 Autentisering (sakerstallande av identitet) ska ske vid inloggning till skyddsvard information och det X X X | X XX | X X X X X
ska ske med minst l6senord. Person ska skydda losenordet mot obehdrig atkomst.

at6 Stark autentisering t.ex. tva-faktorsautentisering ska anvandas. X X X - X X X X

at7 Losenord ska vara konstruerat utifran vardet pa information det skyddar (MSB: ett starkt l6senord X | x| x| x| x| x| x|Xx X | X | X
bestar av siffror, specialtecken, stora och sma bokstaver och ar minst 12 tecken langt), lésenordsbyten
ska ske regelbundet eller pa initiativ av anvandare eller systemadministrator.

at8 Losenord ska ej 6verfors eller lagras i klartext X X X | X XiX|XxiXx X X X

at9 1 de fall I6senord maste skrivas ner ska det forvaras inlast X X X[ X X X | XX X X X

— 1

at10 Losenord som dr tillgangligt for flera personer ska undvikas i mojligaste man, menide falldeanvands | x - x X | X = X = X | X | X X © X X
ska de hallas i sakert forvar enligt sarskilda rutiner

at11 Vid upprepade felaktiga autentiseringsforsok ska automatiska atgarder vidtas, sdsom nekad behérighet | x | x | x | x | x | x | x | x X | x| X
och automatisk utelasning

at12 Session ska brytas vid lasning eller sparrning av autentiseringsfunktion om riktighet och tillgéanglighet X | X X | X X X | X
sa tillater.

at13 System ska meddela behdrig administrator vid upprepande felaktiga autentiseringsforsok X X X i X X X X

— 1

at14 Tilldelning och férandring av vanlig och priviligierad dtkomst ska ske utifran persons behov samt X | X | x| x| x| x| x| X X | x| X
informationens klassning

at15 Privilegierad atkomstrattighet ska begransas, styras, ej vara mojliga att tilldela sig sjdlv samt X | x| x| x| x| x| x| X X | X | x
kontrolleras.

at16 Skilda roller for loggadministration, daglig drift och tilldelning av atkomstréattigheter ska finnas. X i X X | X XiX | X iXx X i X X
Anvandande av roll med mycket stor atkomst i system ska undvikas.

at17 ldentitetsadministration samt tilldelning av atkomstsrattigheter ska inte utféras av samma person. X X X i X X X X

at18 Atkomstrattighet ska &terkallas nar &tkomst inte langre behdvs. Aterkallning kan ske med tidsbegransad | x | x | x | x | x | x | x | x X | x| x
atkomsttilldelning, via identitetshanteringssystem eller manuell hantering.

at19 Anvandarkonton och atkomstrattigheter ska granskas regelbundet X | X | X | X | x| x|X | X x | x| x

at20 Dator eller liknande, innehallande skyddsvard information, som Iamnas obevakad ska skyddas, t.ex. X iX i X | xixix]|Xx X X X X
med ldsenordsskyddad skarmslackare, urloggning eller avstangning.

at21 Nedkoppling vid inaktivitet, begransad uppkopplingstid, speciell 16sning for fjarratkomst ska ske. X i X X : X X X X :

at22 Om obehdrig har tagit del av information ska detta anmaélas till verksamhetschef, sékerhetschef och vid X X

sekretessbelagd information &ven chefsjurist
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Sakerhetskrav Klass™ Kl K2 K3| Rl R2 R3|TKL TK25TK3| TL1 TL2 TL3
Kryptering

krl Nar kryptering anvands ska den vara avsedd for specifik informationssékerhetsklass X i X . X | X XX

kr2 Kryptonyckelhantering och skydd av kryptonyckel maste ske sa att inte information rgjs eller riktighet | x ¢ x = x | X | X | X
paverkas

* ]
X
X
X
X
X

kr3 Nar kryptering anvands ska det sakerstallas att information gar att aterstélla av fler &n en person
alternativt finnas i okrypterad form

Fysisk och miljorelaterad sakerhet

x
x
x
x
x
x

fyl Det ska finnas fysiska avgransningar och passerkontroll som forhindrar intrang, otillaten anvandning, X i X X | X iX:iX
stéld, brand och annan skada.

X
X
x
X
x

fy2 Obevakad utrustning och information ska ha anpassat skydd, t.ex. skyddad forvaring, last skdp ellerlast| x ¢ x @ x | x | x | X
rum.

fy3 Elavbrott ska motverkas X X X

ol hell

fy4 Kablar for elférsorjning och kommunikation ska ha anpassat skydd mot avlyssning, stérningochskada | x : x x | X = X | X
Driftsakerhet

x

drl Information ska vara atkomlig under ordinarie arbetstid utan stérre storningar.
Avbrott ska normalt inte vara langre an fyra timmar, men kan vara under veckor vid mycket allvarliga
handelser.
Aterstalining av system kan drdja flera veckor vid mycket allvarlig handelse.

dr2 Information ska vara atkomlig dygnet runt utan storre storningar. X
Avbrott ska normalt inte vara langre an en timme, men kan vara upp till ett dygn vid mycket allvarliga
héndelser.

Aterstallning av system kan dréja ett dygn vid mycket allvarlig handelse.

dr3 Information ska vara atkomlig dygnet runt med endast mindre stérningar X
Avbrott ska normalt inte vara langre &an nagra minuter, inte ens vid mycket allvarliga handelser.
Aterstallning av system ska ske direkt &ven vid mycket allvarlig handelse.

dr4 Det ska vara redundanta system med funktion for automatisk failover pa geografiskt atskilda platser, X
aven forsorjningssystem och kommunikationsmojligheter.

dr5 Det ska finnas aktuell dokumentation géllande t.ex. behdrighetshantering, teknisk drift, kapacitetskrav, | x ¢ x { x | X | X { X
anvandarstdd, supportavtal och dverenskommelser. Vid behov ska driftjournal féras dar forandringar
och handelser som paverkar driftsituationen noteras.

x
x
x
x
x
x
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Sakerhetskrav Klass™ KI K2 K3| Rl R2 R3|TKLTK2TK3TL1TL2TL3
dr6é Uppdelning av arbetsmoment (dualitet) gors dar behov finns for att minska risk for misstag eller XX XX X X X
avsiktligt missbruk. P P
dr7 Onddiga tjanster, protokoll och programvaror ska tas bort eller inaktiveras. X X X - X XX X
Skydd mot skadlig kod
ssk1 Upptéckande, forebyggande och aterstallande skydd mot skadlig kod ska vara installerat, aktivt och X X X | X X X | X X:IX|X X X
uppdaterat
Sakerhetskopiering och aterstéllning
skl Forlorad information far inte vara aldre an 24 timmar (dvs sakerhetskopiering ska ske minst var 24:e X
timme), den ska kunna &terskapas inom sju till fjorton dagar och information som férandrats eller
forstorts ska kunna aterskapas efter ett ar
sk2 Forlorad information far inte vara aldre an 8 timmar (dvs sakerhetskopiering ska ske minst var 8:e X
timme), den ska kunna aterskapas inom en till sju dagar. Information som forandrats eller forstorts ska
kunna aterskapas efter ett ar
sk3 Forlorad information far inte vara aldre an 4 timmar (dvs sakerhetskopiering ska ske minst var 4:e X
timme), den ska kunna aterskapas inom 24 timmar och information som férandrats eller forstorts ska
kunna aterskapas efter ett ar
sk4 Sékerhetskopiering ska utforas och testas regelbundet X i X i X | X iXiX|XiXx X
sk5 Digital information ska lagras pa minst tva digitala och tva fysiska platser. X | X | X | x| X | x| x| x| X
sk6 Sakerhetskopian ska skyddas pa samma sétt som den information den innehaller X X X | X XIX|XiXxXiX|XxXix X
sk7 Aterstarts- och aterstéllningsrutiner ska finnas. X X i X | Xixix|xix X
sk8 Vid aterlasning/aterstallning fran sakerhetskopior ska dessa kontrolleras sa att inte problem som X X X
fororsakade aterlasningen aterlases
Sparbarhet, vervakning och larmning
spl Sakerhetsrelevanta handelser (t.ex. forandringar av atkomstrattigheter, forandringar av funktion for X i X X | X i X:iX | X iX:iX|X:iX:X
atkomst, start och stopp av loggfunktion, anvandning av hogre rattigheter, lyckade och misslyckade
inloggningar) i IT-system ska registreras tillsammans med datum, tid, identitet.
sp2 Atkomst till, forandring, radering, export av information inklusive utskrift fran system ska loggas X X X X X i X X X
sp3 Konfigurationsfordndringar i system ska loggas X : X X : X X : X X X
sp4 Loggen ska skyddas, sparas och analyseras regelbundet eller vid behov. X X X | X X X |X XiX|X X X
sp5 Loggen fér inte raderas eller skrivas over till f6ljd av fel eller manipulation férran den &r sparad CX DX | X | X X X XX I
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Sakerhetskrav Klass™ Kl K2 K3| Rl R2 R3|TK1TK2TK3TL1 TL2 TL3

sp6 Loggarna fran system ska sparas pa central plats och de ska analyseras minst manadsvis. X X X X X X X X

sp7 Automatiska analyser av loggen ska vara mojlig X XX T XX | X !X !X

sp8 Loggningsfunktionen ska meddela behorig administrator vid t.ex. fel pa loggning, vid for stor X i X X | XXX 7 X i X | X XX
fyllnadsgrad i logg, kommunikationsproblem inom loggning eller om loggen skrivs dver.

sp9 Loggning Gvervakas och automatisk omstart sker vid fel. Alternativt forsatts system i sékert tillstand om X X ] X X
riktighet och tillganglighet sa tillater.

sp100Overvakning av it-system ska ske, t.ex. avseende drifttillstandsforandringar, strombortfall, varningar, X x| x x| x xi X X X X
larm eller andra specificerade handelser

spl1Det ska vara gemensam och kontrollerad tid i system for att sékerstalla t.ex. loggfunktion. ' ' X x ! X - x """""" Ix . X '

Tekniska sarbarheter - -

sal Sakerhets- och programvaruuppdateringar ska analyseras och vid behov inféras. X | X x' X | X ] X | X | X | X | X ] X ]| X

sa2 Systemforandringar ska ske i mycket kontrollerad ordning X X X X 7 X X X X

Riktighet SRR WA N S S

ril Enbart behorig ska kunna forandra information, program och eller konfigurationer med riktighetskrav. 7 X X ! X

ri2 Riktighetskontroll ska ske med minst tva kontrollfunktioner. Det kan vara kryptografisk mekanism, XX
digital signatur, manuell signatur, manuell kontroll utford av behorig person, separation of duties
(dualitet, minst tva personer maste samverka), rimlighet i mangd av inkommande och utgéende data,
kontrollsumma, formatkontroll. Verifikation kan ske t.ex. mot installationsmedia, originalinformation
eller liknande.

ri3  Kontroll av riktighet ska ske med minst tva kontrollfunktioner vid varje férandring av information eller i | | X
med intervall som analys av riktighetsvardet visar.

Kommunikationssakerhet

kol Information ska skyddas mot manipulation vid bade extern och intern kommunikation X | x| x | | |

ko2 Sammankoppling med andra natverk far ske endast efter att nédvandiga sékerhetsatgarder vidtagits. X X X |x x x|x x x|x x x.

ko3 Konfidentiell information ska skyddas mot obehérig insyn vid bade extern och intern kommunikation. | x | x | x | | | | |

ko4 Intrangsskydd ska forhindra obehorig atkomst till IT-system och det ska kontrollera bade inkommande | x ¢ x = x | X | x | X
och utgaende informationsflode

ko5 Information ska séndas och lagras krypterad efter sarskild krypteringsutredning. X | X X | X | | |
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Sékerhetskrav Klass® Kl K2 K3|RlL R2 R3|TKL TK25TK3| TL1 TL2 TL3
Anskaffning, utveckling, test, underhall, forvaltning och avveckling av system

anl Informationssékerhet ska vara en integrerad del av it-system éver hela livscykeln, &ven vid X {X X | XXX | X:X:X|X:X:X
ateranvandning och atervinning. Klassning och riskanalys ar grunden for val av sakerhetsskydd.

=
=
o
|
=
=

an2 It-system inklusive sakerhetsfunktioner ska vara stabilt och vél testat och det ska finnas aktuell X | x| x| x| x]X
dokumentation som beskriver systemet.

an3 Utvecklings- och testsystem ska vara separerade fran driftsatt system for att minska risken for X X X | XX :X
driftstérning eller informationssakerhetincident. Sékerhetskraven galler till stor del aven utvecklings-
och testsystem, beroende pa vilken information som anvands vid respektive tillfalle i respektive system.

x
x
x
x
x
x

an4 Data ska skyddas. Vid test och utveckling kan anpassad data behova anvandas. x | x| x || [ ] | |

Leverantorsrelationer

lel Relevanta informationssakerhetskrav ska avtalas med leverant6r och dessa ska revideras och X | X | x| X[ x| X | X | x| x| x| x| X
kontrolleras efter behov.

X
x
X
x
X

le2 Det ska tecknas avtal géllande leverantorens tillgang till och anvandning av SLU:s information. Aven X | X | x| x| x] x
ansvar och roller for leverantdr och SLU, eventuella revisionsréttigheter, hantering av eventuella
personuppgifter ska regleras

Informationssakerhetsincidenter

inl Rapportering och hantering av informationssakerhetsincidenter och svagheter ska ske. X X X | X X X | X X X|X:iX X

Kontinuitetsplanering

konl Kontinuitetsplanering ska utforas, dokumenteras och utvarderas for att sakerstalla den niva av X i X ¢ X | XXX
kontinuitet som kréavs vid en svar situation. Planen ska berdra vad utebliven eller bristande tillganglighet
till kritisk information innebér, kritiska aterstartstider, Iosningar och aktiviteter, reservrutiner, roller och
ansvar.

Ovrigt

61 |1 de fall information placeras i nagon av de allra higsta klasserna (K3, R3, TK3 eller TL3) ska sarskild X X X X
analys av lampligt skydd genomféras (kan vara separerade nét, kontrollerade systemférandringar,
kontroll av varje forandring, aktiv verifiering av processer, larm, kontrollsummor, krypterad
information, sikerhetsgodkénda vérdeskap, tillstand, sarskild destruktion, sakerhetsprévningar mm).
SLU Sakerhet, IT-avdelningen och eller chefsjuristen ska radfragas.
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