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Sammanfattning

| takt med Okad efterfragan pa information om tillstandet i miljon fran SLU:s alla intressenter
okar ocksa kraven pa att den information som levereras ar av kand kvalitet och atkomlig 6ver
en langre tid. Samla in, férvalta och géra miljédata tillgangliga ar darfor viktiga aktiviteter
som bas for arbetet att géra bedémningar, analyser och prognoser av miljotillstandet. For
anvandarna av miljodata ar en beskrivning av kvaliteten av avgdrande betydelse for
tillforlitlighet och anvandbarhet.

SLU har tagit fram en modell for hur man avser att bedriva langsiktigt kvalitetsarbete for
datahantering inom fortlépande miljoanalys (Foma). Kvalitetsmal och kvalitetskrav &r
samlade i ett dokument som kallas kvalitetsguiden. Det grundldggande synsattet for arbetet &r
att ordning och reda samt goda arbetsrutiner ska galla och vara dokumenterade samt att gjorda
forandringar i data ska vara sparbara. Vet man hur data ar processat och det gar att beskriva
och/eller méata detta genom att uppfylla ett antal krav far man ett uttryck for kvaliteten i data.
En kvalitetsaspekt ar ocksa att man matt “ratt” (plats, tid, metod mm.), men det ingar inte i
kvalitetsguiden att sékerstélla denna typ av datakvalitet. Fér den processkvalitet som
kvalitetsguiden avser &r det daremot viktigt att dokumentera om sadan kvalitetsékring gors
och att det finns en referens till en standard eller beskrivning pa hur man gjort.

Pa grund av att datahanteringen till sitt innehall och utférande kan vara véldigt olika for olika
verksamheter ger kvalitetsguiden saledes inga detaljerade direktiv till hur man ska arbeta.
Guiden ger snarare ett ramverk for vad som ska uppfyllas for att na en viss kvalitetsniva samt
stéller krav pa att datahanteringens genomférande dokumenteras. Kvalitetsguidens krav ar
grupperade enligt samma struktur som arbetsprocesserna i Foma: samla in, ta emot, lagra
samt tillhandahalla data. Ut6ver dessa tillkommer krav for styr- respektive stodprocessen.
Nastan samtliga krav pa dokumentation finns samlade under styrprocessen dar t.ex.
sammanfattande beskrivningar eller referenser for syfte och genomférande samt
ansvarforhallanden och langsiktig datatillganglighet ska finnas i en sa kallad
datahanteringsplan.

Kraven i kvalitetsguiden utgar fran de faktorer eller aktiviteter, sk. kvalitetsaspekter, som
identifierats i verksamheterna och i nuldget kan bedémmas vara viktigast for att beskriva och
paverka kvaliteten i datahanteringen. Dessa krav ar sedan ordnade processvis i tre nivaer (I-
I11) dar niva | avser en basniva, som samtliga verksamheter pa sikt ska na upp till. Det ar olika
antal krav for olika nivaer och processer.

| det forsta steget av kvalitetsarbetet, sjalvvardering, ska respektive Foma-verksamhet
analysera och beskriva i vilken omfattning olika delprocesser uppnar kvalitetskraven. En
analys gors sedan av de omvarldskrav (interna och externa) som finns pa verksamheten och
relatera dessa till nagon av kravnivaerna i kvalitetsguiden. Dérefter bestammer man vilken
niva som ar lamplig malniva (1-111) per process. Det ar méjligt att en verksamhet kommer att
ha olika malniva for kvaliteten i olika arbetsprocesser. Sammantaget utgor beskrivningen av
nuldge och malnivaer verksamhetens kvalitetsprofil.

Ansvariga for datahanteringen tar slutligen med visst stod sjalva fram underlag for planering
av kort- och langsiktiga forbattringar genom att jamfora radande kvalitetsnivaer med de
onskvarda och de nédvandiga. | planeringen av forbéattringsatgarder ska prioriterade insatser
och ev. tillkommande resursbehov pekas ut i en atgardsplan.

For att folja upp och validera kvalitetsstatus samt gjorda forbéattringar i verksamheten planeras
att under varje ar genomfora ett antal revisioner av nagra valda verksamheters kvalitetsarbete
och kravuppfyllnad, sarskilt att kvalitetsprofilen stammer dverens med vad som uppgivits i
sjélvvérderingen.
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Termer och begrepp

Datahanteringsansvarig

Overgripande ansvarig for hela datahanteringsverksamheten
samt for upprattande och underhall av datahanteringsplan.

Datahantering

Projekt eller avgransad del av verksamhet som innefattar
datahantering av nagot slag.

Med datahantering avses hantering av data med programvara
eller andra verktyg for att registrera data pa analogt eller digitalt
medium, utfora transformationer i data av olika slag samt
Overfora och digitalt lagra datamangder i fil-eller databasformat
resp. dokument.

Dataméngd (&v. dataset)

Sammanhallen och identifierbar samling data som kan komma
fran en eller flera databaser eller delar dérav.

Datasamlare

Handdator, béarbar pekdator eller annat tekniskt verktyg for att
samla in data pa ett kontrollerat stt.

Databasstruktur

En beskrivning i text och bild av dataméngder och dess
sammanséttning, hur de lagras och dess inbordes forhallanden.

Dataséakerhet

Det finns fem grundprinciper inom datasékerhet:

1. Sekretess: forhindrande av obehdrigt avsldjande av
information till person eller process,

2. Integritet: forhindrande av obehorig eller oavsiktlig
forandring av information,

3. Tillganglighet: forhindrande av obehérigt undanhallande
av information,

4. Sparbarhet: att vissa eller alla aktiviteter i ett system ska
kunna hdrledas till en anvandare,

5. Oavvislighet: omojliggorande av fornekande av att data

skickats eller mottagits.
Kalla sv.wikipedia.org/wiki/Datasakerhet

Drift

Drift av IT-system &r en del av forvaltningen. Systemdrift
betyder vidmakthallande av ett eller flera samordnade system,
med serviceniva och prestanda enligt faststéllda
overenskommelser, direktiv eller avtal.

Forvaltning

Forvaltning av IT-system &r samtliga aktiviteter som gors for att
administrera och underhalla ett informationssystem i drift, sa att
det under dess hela livstid effektivt bidrar till att uppfylla
verksamhetens mal (se aven SLA).

Geodata

Data som beskriver foreteelser inklusive deras geografiska lage.
Ett geografiskt lage anges direkt, i ett referenssystem, eller
indirekt (med t.ex. en adress). Geografisk information och
geografiska data forekommer som synonymer till geodata.
Geodata kan vara uppmatta, berdknade, uppskattade eller pa

annat konstaterade (geodata i form av prognoser ingar €j).
Exempel: Geodata innefattar exempelvis kartdata saval som sjoar, vagar,
vegetation, registerinformation om byggnader befolkning och miljédata.
Kalla: SIS/ISTANLI i samarbete med Geodataradet.

Geodatasamverkan

En 6verenskommelse mellan myndigheter, kommuner och andra
organisationer som erbjuder ett samlat utbud av geodata fran
olika aktorer och med gemensamma villkor for att tillhandahalla
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och anvanda dessa data. Utbudet av geodata framgar av
Produktkatalogen pa www.geodata.se. Forskning och utbildning
ar en egen anvandarkategori som i manga fall far reducerad
licensavgift eller helt fria data. En delméngd av datautbudet och
krav pa hur data ska tillhandahallas ingar i myndigheters
informationsansvar enligt Inspire, se nedan.

Informationsmodell En beskrivning av verksamhetens informationsstruktur och
innehall i text och modelldiagram.
Inspire Infrastructure for Spatial Information in Europe &r ett EU-

direktiv som inforts i svensk lag och férordning om geografisk
miljoinformation. Senast 2020 ska det i Sverige finnas ett
sammanhangande system av tjanster for tillgang till och utbyte
av digital, geografisk information ”som &r anvandbar for
verksamheter och atgarder som kan paverka manniskors hélsa
eller miljon”. Standardiserade metadata och tjanster samt
harmoniserade geodata utgor grundkomponenter som ska ge
enklare atkomst av offentliga data och effektivare
informationsutbyte inom unionen.

Integritet Forhindra obehorig eller oavsiktlig forandring av information

Kvalitet ”Alla sammantagna egenskaper hos ett objekt eller en foreteelse
som ger dess formaga att tillfredsstélla uttalade och
underforstadda behov” (1ISO 8402:1994).

Kvalitetsprofil Den sammantagna beskrivningen av en dataverksamhets
kvalitetsniva i varje delprocess enligt kvalitetskraven.

Kvalitetsaspekt De aktiviteter i organisationen som pa nagot satt inverkar pa
verksamhetens kvalitet.

Kunskapsdelning Flera personer i lednings- respektive utféranderoller har samma
kunskap for att mojliggora personoberoende.

Metadata Information om data (&4v. metainformation). Information som

beskriver innehall och/eller struktur for en observation, objekt,
datamangd eller datatjanst. Kan ge information om vem, vad,
nar, var, varfor och hur data ar insamlade och tillhandahalls.
Metadata kan delas in i:

1. deskriptiva som anvands for att hitta och utvérdera data,
t.ex. titel, &gare, &mne, nyckelord, sammanfattning;

2. administrativa som anvands for att hantera och spara
data, t.ex. filformat, digital proveniens, arkivbildare;

3. strukturella som anvands for att beskriva hur olika delar
av objekt/dataméngder relaterar till varandra, t.ex.
hierarkier, beroenden, relationer;

En viktig struktur &r &ven grad av aggregering (eng. granularity)
for de data som ska beskrivas. Metadata for observationer och
objekt &r normalt detaljerade och kan i avsaknad av automatik
vara arbetskravande att skapa och underhalla. Metadata for
aggregerade nivaer, dataméangder och datasamlingar, ger béttre
oversikt och &r enklare att hantera. Metadata kan &rva egenskap-
er fran dverliggande niva for att underlatta ajourhallningen.

”Information som beskriver data och tjanster sa att sokning, inventering och
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anvandning av data och tjanster mojliggérs” (definition enligt EU-direktivet
Inspire som anvands i nationell metadataprofil for geodata).

Termen metadata (eng. metadata) &r etablerad i svenskan och betyder “data
om data”. Exempel pa metadata ar kvalitetsuppgifter for en dataméangd, t.ex.
noggrannhet hos métdata, k&lluppgifter for data eller senaste uppdaterings-
datum. Kalla: www.datatermgruppen.se

Metadataansvarig Ansvarig for att skapa, underhalla och publicera metadata i en
metadataportal.
Metadataprofil En beskrivning av vilken information (metadataelement) som

ska registreras och krav pa férekomst (obligatorisk, frivillig,
villkorad). Det finns en Nationell metadataprofil enligt
INSPIRE-direktivet och ECDS profil for forskningsdata.

Mal Flera olika projektmodeller (t.ex. Wenell) lar ut att skilja pa
effektmal (nytta som projektets resultat ska bidra till i
verksamheten i sin helhet) och projektmal (sammanfattande
beskrivning av de resultat som tillfredsstaller de behov eller
I6ser de problem som &r anledningen till projektet). Projektmal
ar INTE aktiviteter eller arbetssteg. Delmal anvands for att 6ka
precisionen i huvudmalet och kan enklare rangordnas &n
huvudmal. Projekt- och delmal ska vara "'SMARTA: Specifika,
Métbara, Avgransade, Realistiska, Tidsatta och Accepterade.

Oavwvislighet Forhindra fornekande av att data skickats eller mottagits.
Objektmodell En objektmodell visar de foreteelser i verksamheten
som man vill spara information om, samt relationerna mellan
dessa objekt.
Permanentlager Datalagring som har i uppgift att lagra data langsiktigt.
Referenssystem (egentligen geodetiskt referenssystem) &r ett referenssystem for

geografisk lagesbestamning, exempelvis ett koordinatsystem.
For att ange laget for punkter pa jordytan anvands bade
tredimensionella referenssystem, som latitud/longitud/hdjd och
SWEREF 99, och nationella kartprojektioner i tva dimensioner
(plana koordinater) som RT 90 2.5 gon V (&ldre) och SWEREF
99 TM (dar TM &r projektionen Transversal Mercator). | en
situation dar allt mer geodata anvands och utbyts &r det en
fordel om ett gemensamt referenssystem, SWEREF 99, anvénds
vid insamling och tillhandahallande.

Redundanta datalager Olika datalager som innehaller helt eller delvis samma
information.

Sekretess Forhindra obehorigt avsldjande av information till person eller
process.

Skadlig kod Kod som avsiktligt eller oavsiktligt tillforts systemet och medfor

att ordinarie systemfunktioner inte kan uppratthallas. Kan vara
t.ex. virus, mask eller trojan eller data som levererats med "fel”
format for att passa avsedd funktionalitet.

Sparbarhet Att vissa eller alla aktiviteter i ett system ska kunna hérledas till
en anvandare.

Skordning En metod for att lata en eller flera webbplatser automatisk
hamta data/metadata fran en eller flera andra webbplatser.

Systemansvarig Den som ser till att systemagarens mal forverkligas i praktiken.
Ansvar:

- rapportera till systemdagaren
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- bevaka att systemet stodjer verksamheten

- ekonomisk uppféljning

- kravstallandet i samband med upphandling av tjanster och
hardvara

- principer och struktur for behorighet

- prioritering av andringar

- uppfdljning av forvaltningsarbetet

Systemforvaltare Person ansvarig for forvaltningen av ett system (se forvaltning).

Systemadgare Systemdgaren har det 6vergripande och yttersta ansvaret for

systemet. Ansvar:

- att systemet stédjer verksamheten

- tafram en systemforvaltningsbudget och sékra finansiering

- tafram, implementera och revidera
systemforvaltningsplanen och/eller forvaltningsavtal

- avtalspart for avtal om IT-drift

Tillgénglighet Forhindra obehorigt undanhallande av information.

SLA ”Service Level Agreement”, den 6verenskommelse som skall
finnas mellan systemégare och utférare av drift/forvaltning om
vad, nar, hur och till vilken kostnad olika system/tjanster ska
tillhandahallas.

”Web services” Teknik som mojliggor for program och tjanster att hitta och
utnyttja varandra automatiskt via olika datorndt som Internet
och intranat, oavsett underliggande teknisk datormiljo
(informationsutbyte mellan webbplatser).

Kommentar: anvand *’web services’” for engelskans web services.

Datatermgruppen har inte kommit fram till ndgon lamplig term pa svenska.
Déarfoér menar vi att man tills vidare kan anvénda den engelska termen som ett
s.k. citatord, dvs. ett for svenskan fortfarande fraimmande ord som omges av
citattecken. Att direkt dversétta web services med webbtjanster &r olampligt
eftersom det kan misstolkas som tjénster till allménheten, t.ex. nyheter,
forsaljning, e-post och annat som finns pa webbsidor. Web services handlar
namligen om att lata datasystem kommunicera och utbyta information pa ett
standardiserat, sakert och kontrollerat sétt via Internet eller motsvarande.
Wehb services ar darmed snarare en angeldgenhet for programmerare dn nagot
som allménheten kommer i direkt kontakt med. D&rfor &r det battre att Iamna
det engelska uttrycket odversatt sd att man undviker sammanblandning med
webbtjéanster i betydelsen "allmant tillgangliga tjanster pa webben”.

Kalla: Ordlisteartikel 173, www.datatermgruppen.se

Aterstallningstest Data kan utan fel aterlasas fran sakerhetskopia (backup) till
produktions-, test- eller utvecklingsdatabaser.
Overgripande Chef for avdelning eller institution dar verksamhet bedrivs med

verksamhetsansvarig i datahanteringsplanen utpekad datahantering.
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Inledning/Tilldmpning

1 Inledning

| takt med okad efterfragan pa information om tillstandet i miljon fran SLU:s alla intressenter
okar ocksa kraven pa att den information som levereras ar av kand kvalitet och atkomlig 6ver en
langre tid.

Kvalitetsguiden beskriver hur kvalitetsarbetet i datahanteringen inom fortlépande miljéanalys
skall bedrivas pa SLU. Kvalitetsguiden omfattar hela kedjan av datahanteringsprocessen, fran
insamling till tillgangliggorande. En detaljerad beskrivning av datahanteringsprocessen ges i
Bilaga 1. Genom att ange mal och viktiga kvalitetskrav i datahanteringens olika delar utgor
Kvalitetsguiden ett hjalpmedel for att styra, formulera atgarder och folja upp ett langsiktigt
kvalitetsarbete i de verksamheter som har nagon typ av datahantering. Kvalitetsguiden spelar en
viktig roll genom att den ocksa anger miniminivan for kvalitet i alla processer. Att arbeta med
kvalitet innebér att verksamheten sjalv, utifran stallda krav, definierar vilken kvalitet man bor ha
och sedan kan visa hur man nar dit.

Avsikten &r att Kvalitetsguiden ska leda till att Iampligt arbetssatt och organisation etableras i
alla delar av verksamhetsprocesserna sa att kvalitet i datahanteringen sakerstélls langsiktigt. For
att vidareutveckla metoder, minska personberoenden och 6ka tillgang till data behdvs forbattrad
dokumentation, tydlig ansvars- och rollférdelning, kontrollerad och forbéattrad
informationssékerhet samt att rutiner anvénds och forbattras.

Dokumentet har tagits fram pa uppdrag av radet for fortlopande miljéanalys, FOMAR, som ett
stod for verksamheterna att pa ett enhetligt satt kunna beskriva och kommunicera vilken kvalitet
deras datahantering har idag och vilken kvalitetsniva som de bor ha i framtiden med hansyn till
olika omvarldskrav. Kvalitetsguiden syftar dock inte till att styra det specifika innehallet i
databaserna, noggrannheten hos matdata eller val av statistiska metoder.

2 Tillampning

Syftet med Kvalitetsguiden ar att ge riktlinjer och stéd. Ett miljdanalysprojekt bor anvanda den
for att:
e Analysera och beskriva det l&ge verksamheten befinner sig i ur ett kvalitetsperspektiv
(via sjalvvérdering),
e Bedoma vilken kvalitetsniva (malniva) som ar 6nskvard respektive realistisk att na i varje
delprocess utifran interna och externa krav samt tillgangliga resurser,
e Utarbeta en atgardsplan for att forbattra kvaliteten i utvalda processer.

Vissa projekt omfattar hela den kedja av verksamheter (processer) som behandlas i
kvalitetsguiden. Andra hanterar endast vissa delar. Endast de delar som &r relevanta for ett givet
projekt ska beaktas.

Kvalitetsguiden anger tre kvalitetsnivaer: | (miniminiva), 11 och I1l. De hdgre nivaerna innebar i
princip att standarder och automatisering i arbetssatt och teknik anvands i storre utstrackning an
vid miniminivan. En verksamhet kan bedémas halla en tillrackligt god kvalitet nar verksamheten
uppfyller de kvalitetskrav som stélls pa de relevanta delprocesserna i datahanteringen. Detta
innebar exempelvis att for en viss verksamhet kan kravet vara att niva | ska gélla for vissa
processteg och niva Il och niva Il for andra processteg. Uppfyller man kraven ar kvalitetsnivan

10/36



Tillampning

for hela verksamheten tillracklig. 1 en annan verksamhet kanske det racker att niva I uppfylls for
alla delprocesser for att kvaliteten ska anses tillracklig. Att satta malnivaer for de ingaende
delprocesserna innebdr att man definierar en 6nskvérd kvalitetsprofil for sin verksamhet.

| undantagsfall kan nagot kvalitetskrav bedommas som ej tillampbart i viss verksamhet. Ett
sadant beslut maste tas i samrad med Miljodatastod efter en diskussion av tillampbarhet eller
tolkning av kravet.

Man kan sdga att kvalitetsarbetet vid SLU kommer att bedrivas i tva delvis parallella spar: (1) att
inom ett antal ar bor all datahantering atminstone uppfylla niva | i alla for verksamheten
relevanta processer och (2) for att uppna tillracklig kvalitet, ska en 6nskad kvalitetsprofil
definieras och uppfyllas. | vissa fall kommer sannolikt (1) och (2) att sammanfalla, till exempel
for redan befintlig verksamhet med mindre omfattande datahantering.

Tanken ar att verksamheterna sjalva, med hjalp av Kvalitetsguiden, aterkommande ska vérdera
sin kvalitet med hjélp av en sjalvvardering. Om det finns skillnader mellan den niva som en
datahantering har idag, i relation till den man vill uppna enligt kvalitetsprofilen, s maste insatser
goras for att hoja nivan. Med ett kontinuerligt kvalitetsarbete kommer denna skillnad att minska
pa sikt. Det ar darfor viktigt att man i en atgardsplan planerar for kvalitetsinsatser och att
kvalitetsarbete blir en naturlig del i verksamhetsplaneringen.

Kvaliteten i datahanteringen kan granskas med hjélp av kvalitetsrevisioner/-uppféljningar som
gors av Miljodatastod. Dessa baseras pa de beskrivningar och sjalvvarderingar som
verksamheterna sjélva gjort av sin datahantering kompletterat med en foérdjupad analys.

Kvalitetsguiden innehaller inte alltid direkta instruktioner som preciserar hur man ska losa olika
problem for att uppfylla de kvalitetskrav som specificeras under varje delprocess. | vissa fall dar
det ar viktigt hur man I6ser fragorna t.ex. betraffande datasakerhet rekommenderar vi att
konsultera IT-experter. Det finns heller inga instruktioner betraffande hantering av fysiska prover
eller kemiska analyser (vilka &r egna processer) utan Kvalitetsguiden begransar sig till sjalva
datahanteringen (se vidare detaljerad processbeskrivning i Bilaga 1).
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Kvalitetskrav och processer

3 Kvalitetskrav och processer

For att beskriva hur man ska uppna en viss kvalitet i de olika delarna i datahanteringsprocessen
formulerar Kvalitetsguiden ett antal krav som galler for varje kvalitetsniva. | denna version av
Kvalitetsguiden &r fokus pa arbets(karn-)processerna och resultaten fran dem.

Foljande avsnitt forklarar de olika kvalitetsaspekterna i en tankt generell arbetsprocess (Figur 1)
och beskriver vad som konkret skall géras och tas fram for att man ska kunna ge sin verksamhet
en viss kvalitetsstampel enligt Kvalitetsguiden. Indelningen &r gjord sa att processmalen beskrivs
forst, sedan kommer en lista pa nu aktuella kvalitetsaspekter och sist kommer sjalva
kvalitetskraven indelade i tre olika nivaer (I till 111). En mer utforlig beskrivning av de olika
processerna finns i Bilaga 1. De olika kvalitetsnivaerna under ett delprocessteg bygger pa
varandra (ar additiva) vilket innebar att for att uppna niva Il maste man forst ha uppnatt kraven
for niva | och likasa for att uppna niva 111 skall man forst ha uppnatt kraven for niva I1.

Figuren 6ver Datahanteringsprocessen (Figur 1) ar en generell och férenklad bild av hur
datahantering kan se ut och inte en idealbild som Kvalitetsguiden rekommenderar eller syftar till.
Det kan vara sa i verksamheterna att de olika processtegen sker i en annan ordning eller att
stegen gar i varandra. Kvalitetsguiden definierar processtegen som ett sétt att se pa verksamheten
och ett sétt att kategorisera de olika kvalitetsaspekterna. All datahantering omfattar inte alla
processteg. Om en verksamhet inte passar in i processbilden, till exempel att insamlingssteget
ligger utanfor den egna verksamheten, sa innebér det bara att det processteget inte behdver
beaktas i kvalitetsarbetet.

Datahanteringsprocessen

Styrprocessen
(planering av metodik, genomfdrande, bemanning,

Stodprocessen
Exempel: forvaltning E\Y tekniska

Figur 1. Datahanteringsprocessen i SLU:s miljdéanalys. Styr- och stédprocesserna ar évergripande
processer medan samla in data, ta emot data, lagra data samt tillhandahélla data raknas till
karnprocesserna. For fullstandig processbeskrivning se Bilaga 1.
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4 Kvalitetskrav i 6vergripande processer
4.1 Styrprocessen

Malet med processen ar att

1. styrning av samtliga i datahanteringen ingdende processer leder till att verksamheten
planeras, uppratthalls och foljs upp med en effektiv och &ndamalsenlig organisation
(planering, roller, antal personer, ansvar, rutiner med mera) sa att krav pa langsiktig
tillgang till kvalitetskontrollerad miljodata tillgodoses,

2. det finns kvalitetskontrollerade data tillgangliga enligt behov hos anvéandare eller enligt
avtal/6verenskommelse med olika avnamare samt att rutiner och metoder uppratthalls,

3. verksamheten arbetar med metadata enligt SLU:s riktlinjer.”

Kvalitetsaspekter som speciellt beaktas i Styrprocessen —grund for
kravnivaer

- Verksamhetsbeskrivning/Datahanteringsplan: innehall, metoder/rutiner, form,
tillganglighet, sprak, metadata.

- Personoberoende: plan for kunskapsdelning, verksamhetens forankring i ledningen
och ledningens ansvar for planering, rollbemanning.

- Auvtal eller annan dverenskommelse finns som reglerar kdrnverksamheten samt
avtal for nédvandiga stodfunktioner rérande drift och forvaltning av datalager och
system (SLA) om det &r annan ansvarig aktor an verksamhetsledare for
karnverksamheten.

Kvalitetskrav Niva |

Kravet ar att dokumentation av de for verksamheten aktuella datahanteringsprocesserna finns
skriven pa svenska samt att denna ar atminstone tillganglig for all personal som ar inblandad i
datahanteringsverksamheten. Ansvariga personer for viktiga roller finns utsedda. En person kan
ha flera roller. Om inget tekniskt system anvands for nagon delprocess i datahanteringen beh6vs
systemagare eller systemansvarig ej utses. Kunskapsdelning inom verksamheten finns sa att
ledningen kan genomfora personalférdndringar utan deltagande av nyckelpersoner och utan att
verksamheten avbryts. Formella 6verenskommelser som ror datahanteringen foljs regelmassigt

upp.
Verksamheten ska kunna visa att:

Verksamhetsbeskrivning
a. det finns en verksamhetsbeskrivning som ar utformad med innehall av relevanta delar i
vad som nd&mns i mallen for datahanteringsplanen,
b. verksamhetsbeskrivningen ska vara skriven pa svenska,
c. dokumentationen &r tillganglig atminstone for narmast berérd personal

* Arbete pagar 2012-2013 med riktlinjer for metadatahantering samt system fér inmatning och visning av metadata.

13
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Personoberoende

d. ”ledningen” (6vergripande verksamhetsansvarig) har tillracklig kdinnedom om
kritiska roller och aktiviteter i verksamheten (dvs. personer och aktiviteter som ar
absolut nédvandiga for att verksamheten ska fungera) for att kunna bedéma
atgardsbehov i bemanning eller konsekvenser av andra forandringar,

e. det for obligatoriska nyckelroller finns utsedda ansvariga personer och namngivna i
datahanteringsplanen enligt foljande (for rollbeskrivning se *Termer och Begrepp’):
verksamhetsansvarig, ansvarig for datahanteringen, metadataansvarig,
dokumentansvarig, systemégare och systemansvarig.

Avtalshantering

f. det finns ett avtal om SLA — Service Level Agreement — uppréttat med utforare av
drift/forvaltning,

g. det finns en forvaltningsplan eller ett forvaltningsavtal uppréttat med systemfoérvaltare
(galler tjanster el. system som ej ingar i SLA pkt f. ovan),

h. avtal eller annat atagande som ror verksamhetsdelar inom datahantering samt drift-
och forvaltning av system och datalager efterlevs,

i.  ”ledningen” har tillracklig kdnnedom om hur 6verenskommelser efterlevs for att
kunna bedéma positiva eller negativa effekter pa SLU:s och institutionens varumarke
samt ha underlag for initiering av ev. forbattringsatgarder.

Kvalitetskrav Niva Il

Kravet inkluderar niva | samt att dokumentationen for datahanteringen ar utformad pa ett
standardiserat satt. Kunskapsdelning finns inom verksamheten och &r dokumenterad i en plan
som innehaller beskrivning av vilka roller som finns och hur bemanningen ser ut. All relevant
dokumentation &ar foremal for sakerhetskopiering och ar atminstone tillganglig for utférande
institution/enhet.

Verksamheten ska kunna visa att:

Verksamhetsbeskrivning
a. det finns en datahanteringsplan utformad enligt mall,
b. datahanteringsplanen inklusive eventuella refererade digitala dokument lagras sa att de
sékerhetskopieras regelbundet,
c. dokumentationen ar tillganglig for samtliga personal pa institutionen/enheten.

Personoberoende
d. en plan finns framtagen for kunskapsdelning for verksamhetens olika roller,

Avtalshantering
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Stédprocessen

Kvalitetskrav Niva lll

Kravet inkluderar niva Il samt att viss dokumentation dven finns pa engelska samt har samma
tillganglighet som andra redovisande dokument pa SLU.

Verksamheten ska kunna visa att:

Verksamhetsbeskrivning
a. Overgripande information enligt datahanteringsplanens beskrivning av
datahanteringen (avsnitt 3 i planen) finns pa bade svenska och engelska,
b. dokumentationen ar tillganglig pa SLU-niva t.ex. pA medarbetarwebben.

Personoberoende
c. sammanfattning av plan for kunskapsdelning finns pa bade svenska och engelska,

Avtalshantering

4.2 Stodprocessen
Malet med processen ar att

1. nédvandiga resurser finns och ar andamalsmaéssiga for att kunna vidmakthalla
funktionerna i karnprocessen (samla in, ta emot, lagra och tillhandahalla data),

2. det finns lIopande underhall och forvaltning for att data ska vara sakrat i alla processteg
och tillgangligt for anvandare,

3. krav for langsiktigt bevarande (ej arkivering) av insamlat data, modeller och information
ar uppfyllda samt att langsiktigt bevarande av presentations-/soksystem och system
rorande datasakerhet, sakerhetskopiering, drift och forvaltning sker.

Kvalitetsaspekter som speciellt beaktas i Stodprocessen — grund for
kravnivaer

- Driftrutiner/organisation.

- Forvaltningsorganisation for informationssystem.

- Dokumentation/beskrivning av hur avtalat genomférande och realisering av
krav sker for stddjande system och andra resurser/tjanster.

- Beskrivning av vilka resurser som kravs.

- Beskrivning av roller och ansvar.

- Datasakerhet och prestanda.

Tillampbarhet

I de fall drift och forvaltning utfors av en annan aktor (an for karnprocesserna) inom eller utom
organisationen kan delar av krav under Lagra-processen hanforas till Stoéd-processen. En
uppdelning av krav pa dessa bada processer gors da i samverkan mellan verksamheten, utférande
’Stod’-aktor och Miljodatastod. Krav med funktionella eller beskrivande aspekter vilka utfors av
verksamheten sjalv bor ligga kvar och analyseras under ’Lagra data’ (se kap 5.3). Hur de krav
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Stédprocessen

som avilar annan *Stod’-aktor uppfylls ar inte verksamhetsledarens (for kiarnprocesserna) ansvar,
utan ’Stod’-aktorens.

Kvalitetskrav Niva |

Kravet ar att det finns rutiner kring driften och att en driftorganisation &r utsedd for hantering av
systemet och/eller delsystem samt att det finns en organisation och en plan for system-
forvaltningen alternativt ett avtal som styr forvaltningen. Det finns dokumentation av alla
stodsystem och andra resurser och tjanster som ar nddvandiga for att kunna uppratthalla
datahanteringen i verksamheten. Det finns dokumenterat vilka ansvariga personer som finns och
vilka roller de har.

Verksamheten ska kunna visa att:

Drift och forvaltning
a. det finns en forvaltningsplan eller ett forvaltningsavtal som visar hur systemet
forvaltas,
b. drift och forvaltning av systemet foljer ’ITE AL 009 Riktlinjer for god drift och
forvaltning av system’ i IT-avdelningens kvalitetshandbok (Bilaga 2).

Dokumentation och avtalsinnehall
c. 1SLA ("Service Level Agreement”) eller annan dokumentation med motsvarande
innehall finns beskrivet hur verksamhetens krav (innefattar ocksa beaktade av
krav under d. nedan) pa drift och forvaltning realiseras av utforaren, dvs. SLA for
system eller stodsystem och eventuella ytterligare tjanster som levereras till
kéarnverksamheten.

Datasékerhet
d. etteller flera krav (1-6 nedan) fran *Lagra data’ (kap 5.3 Niva 1), vilka bedéms
lampliga, ingar i SLA (pkt c.) ovan. De krav som ej beaktas i Stodprocessen
behandlas under delprocessen ’Lagra data’ (kap 5.3).

1. uppdatering och uttag av data sker enligt rutin och med godtagbar
hastighet (kap 5.3 Niva I krav c),

2. i forekommande fall, tekniker for att systemet inte ska vara 6ppet och
oskyddat pa internet ar implementerade i syfte att hindra direkta angrepp
pa systemet t.ex. brandvagg (kap 5.3 Niva | krav e),

3. tekniker for behdrighetskontroll &r implementerade i syfte att tillgodose
behovet av sparbarhet och oavvislighet (kap 5.3 Niva | krav f),

4. program och rutiner finns for att forhindra eller forsvara for obehoriga

att med hjélp av till exempel maskar eller trojaner eller daligt

uppdaterade program och system kunna komma in i systemet och

darmed kréanka systemets integritet och sekretess (kap 5.3 Niva | krav g),

sakerhetskopiering gors regelbundet enligt rutin (kap 5.3 Niva I krav h),

aterstallningstest av sakerhetskopia har genomforts med lyckat resultat

(kap 5.3 Niva | krav i),

oo
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Stédprocessen

Kvalitetskrav Niva Il
Drift och forvaltning

Dokumentation och avtalsinnehall
Datasakerhet
a. Etteller flera krav (1-2 nedan) fran "Lagra data’ (kap 5.3 Niva I1), vilka bedéms
lampliga, ingar i SLA (Niva I pkt c.) ovan. Om sa ej ar fallet ska dessa krav
beaktas under *Lagra data’.
1. det finns en rutin for att upptacka och eliminera skadlig kod (se
beskrivning i "Termer och begrepp’, kap 5.3 Niva Il krav b),
2. tidigare varden sparas vid uppdatering av poster (kap 5.3 Niva Il krav e).

Kvalitetskrav Niva llI
Drift och forvaltning

Dokumentation och avtalsinnehall

Datasakerhet
a. Etteller flera krav (1-4 nedan) fran "Lagra data’ (kap 5.3 Niva Ill), vilka bedéms
lampliga, ingar i SLA (Niva I pkt c.) ovan. Om sa ej ar fallet ska dessa krav
beaktas under *Lagra data’.

1. riskanalys for att matcha sakerhetsatgarder mot mojliga hot genomfors
regelbundet (kap 5.3 Niva Il krav a),

2. lyckade aterstallningstest av sakerhetskopia genomfors kontinuerligt (kap
5.3 Niva Il krav b),

3. rutiner och program for att spara anvandarnas aktiviteter i datalagret ar
implementerade (kap 5.3 Niva Il krav c),

4. forstéarkt integritet av datalager gors genom att kontrollera
anvandarbehorighet vid uppdatering (kap 5.3 Niva 11 krav d).
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Samla in data/Ta emot data

5 Kvalitetskrav i karnprocesstegen
5.1 Samlain data

Malet med processen ar att

1. Insamlingen sker pa ett kontrollerat och — om majligt — standardiserat satt, samt
att roller och ansvar &r uttalade, implementerade och dokumenterade,

2. det finns dokumentation Gver rutiner och arbetssatt som innehaller vad

insamlingen syftar till, vilken metodik som anvants, och geografiskt

insamlingsomrade, i syfte att kunna upprepas pa samma sétt i framtiden,
utforande personal ar utbildad i metoden,

4.  registreringssystemen ar utformade sa att insamlade data Gverensstammer med
metodik och syfte med projektet, till exempel sa att endast varden som finns i
tillhérande term-/kodlistor registreras,

5.  data registreras i format och pa media enligt dverenskommelse med ansvariga for
nasta mottagande processteg.

w

Kvalitetsaspekter som speciellt beaktas i Samla in data — grund for
kravnivaer

- Utbildning av personal samt férekomst av insamlingsinstruktion.

- Typ av insamlingsmedium (blankett, datasamlare,
webbgranssnitt).

- Sparbarhet och integritet i originaldata.

- Rutin for kontroll och felrattning.

Kvalitetskrav Niva |

Kravet &r att insamlingen av data dvs. registrering av observationer i falt eller pa laboratorium
utfors pa ett planerat och kontrollerat satt, som ger mojlighet till upprepning, sparat originaldata
och korrekt utférande enligt vald metod. Insamlingen karaktariseras genomgaende av "God
ordning”, vilket betyder att blanketter, datafiler etc. kan aterfinnas och identifieras utan
svarighet. Indata kan finnas pa valfritt medium inklusive pappersprotokoll, formatet ar inte
tvingande, men ska vara hanterbart genom hela processen.

Verksamheten ska kunna visa att:

Utbildning
a. faltpersonalen har genomgatt utbildning i insamlingsmetodik,

Instruktion
b. en relevant faltinstruktion finns tillganglig for all insamlingspersonal,
c. det finns dokumenterade rutiner for datainsamling och i férekommande fall for
fysisk provtagning,
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Insamlingsmedium

Sparbarhet och integritet

d. det finns dokumenterade rutiner for att spara originaldata (analog eller digital) pa
en forutbestdmd plats,
e. i fall dar krav pa ackreditering finns sadan ar godkand och giltig for verksamheten.

Kontroll och felrattning

Kvalitetskrav Niva Il

Kravet inkluderar niva | samt att felrattning sker enligt en kontrollerad andringshantering och att
indata kontinuerligt finns sparat i valfri digital form i ett forutbestamt dataformat som féljer
SLU:s riktlinjer eller - om dessa saknas — i enlighet med verksamhetens krav.

Verksamheten ska kunna visa att:

Utbildning

Instruktion

Insamlingsmedium
a. indata sparas direkt i digital form,

Sparbarhet och integritet
b. en rutin finns sa att indata sparas kontinuerligt pa ytterligare medium,

Kontroll och felrattning

c. en rattningsrutin finns som beskriver vad, hur och vem som kan utféra rattningar i
data.

Kvalitetskrav Niva lll

Kravet inkluderar niva Il samt att validering av indata gors med hjalp av automatiserade rutiner,
till exempel datasamlare, webbformulér eller annan sarskild applikation.

Verksamheten ska kunna visa att:

Utbildning

Instruktion
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Insamlingsmedium
a. originaldata sparas direkt i en databas.

Sparbarhet och integritet
b. en rutin finns for att automatiskt spara originaldata kontinuerligt,

Kontroll och felrattning
c. en automatiserad rutin finns for att validera data.

5.2 Ta emot data
Malet med processen ar att

1. data levereras enligt dverenskommet format och innehall,
2. data ar leveranskontrollerat.

Kvalitetsaspekter som speciellt beaktas i Ta emot data — grund for
kravnivaer

- Mottagnings-/leveranskontroll utfors.
- Mottagningslogg fors.
- Innehallskontroll gérs och loggning av rattningar/andringar sker.

Kvalitetskrav Niva |

Kravet ar att leveranser kan kontrolleras och godkannas enligt 6verenskomna rutiner och att
levererade data gar att aterfinna i ursprunglig form antingen de &r analoga eller digitala. Det finns
en mottagningslogg for att minska personberoende. Det gar att spara alla leveranser (dvs. vad
inkom nar) och det gar att utreda om leveranser fattas. Forandringar i data gors enligt
overenskomna rutiner. Man kan digitalisera eventuella analoga leveranser (skanning m.m.), vilka
gar vidare i kedjan digitalt. Den ursprungliga leveransen samt senast gallande version har lagrats
pa ett forutbestamt satt. Data tas om hand omedelbart vid leverans inom den arbetsrutin som man
bestamt ska gélla.

Verksamheten ska kunna visa att:

Mottagning och leveranskontroll
a. det finns en rutin for kontroll och godk&nnande av en dataleverans,
b. mottagningslagring av data sker utan dréjsmal, det vill séga att ett dokument eller en
fil (alternativt filinnehallet) har lagrats pa ratt plats enligt en forutbestamd rutin samt,
c. det finns en rutin for att vid behov digitalisera inkomna data,
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Ta emot data

Mottagningslogg
d. det finns en mottagningslogg (analog eller digital) for att halla reda pa vad som har
inkommit respektive inte har inkommit samt, i férekommande fall, vilken leverans
som ar den géllande/godkénda versionen,

Innehallskontroll
e. det finns en rutin for kontroll av filinnehall med avseende pa t.ex. valida vérden,

Andringslogg
f. det finns en andringslogg (analog eller digital) och som minst innehaller forevarden
och &ndringsdatum.

Kvalitetskrav Niva Il

Kravet inkluderar niva | férutom att det endast gar att leverera i ett valfritt digitalt format, det vill
saga att analoga format ar ej godkanda, samt att det gar att hitta och anvéanda originaldata som
inkommit i digital format och att originaldata ocksa ar lagrat i en databas. Det gar att gora
forandringar i data enligt overenskomna rutiner sa att fore- och eftervarden gar att aterfinna i en
digital mottagningslogg och att det gar att hitta data om leveranserna (metadata).
Mottagningsrutinerna ska vara uppbyggda sa det gar att kontrollera inkommande data avseende
skadlig kod.

Verksamheten ska kunna visa att:

Mottagning och leveranskontroll
a. den ursprungliga leveransen samt eventuellt bearbetade versioner finns lagrade i en
databas eller annat digitalt format,

Mottagningslogg
b. en digital mottagningslogg finns for att halla reda pa vad som har inkommit
respektive inte har inkommit samt vilken leverans som &r den géllande/godkanda
versionen,

Innehallskontroll
c. det finns en rutin for att kontrollera leveranser med avseende pa skadlig kod (se
beskrivning i *Termer och begrepp’), om denna kontroll inte utfors i delprocess
"Lagra data’ (kap. 5.3 Niva Il krav b),

Andringslogg
d. det finns en digital andringslogg som innehaller minst fore- och eftervarden,
andringsdatum och identitet pa den som genomfort dndringen.

Kvalitetskrav Niva Ill

Kravet inkluderar niva Il samt speciellt att man kan se information om leveranser i en
mottagningslogg i databasen och att det i databasen gar att hitta bade data i dess ursprungliga
form och att félja hur kontroller och &ndringar av leveranser skett.

Verksamheten ska kunna visa att:
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Ta emot data/Lagra data

Mottagning och leveranskontroll
a. dataleveransen lagras direkt i databasen enligt rutin,
b. mottagningskontroller har definierats och genomférs med en automatisk rutin,

Mottagningslogg
c. information om dataleveransen loggas direkt i databasen enligt rutin,
d. en handelselogg finns som mojliggor att man kan folja leveransen fran det att den
inkommit, lagrats i ursprunglig form, bearbetats, godkants och slutligen importerats
till databasen,

Innehallskontroll

Andringslogg
e. en andringslogg fors enligt rutin automatiskt direkt i databasen som innehaller minst
fore- och eftervarden, andringsdatum och identitet pa den som genomfort andringen.

5.3 Lagradata
Malet med processen ar att

1. data lagras i en databas eller i annan digital form med format, struktur och innehall sa att
syftet med projektet kan nas och som ar lampligt for att méta krav pa langsiktig
tillganglighet, sékerhet samt anvandning,

2. samtliga insamlade méatdata och i delprocessen tillkommande variabler och forddlade data
samt metadata finns i samma digitala samling.

Kvalitetsaspekter som speciellt beaktas for Lagra data — grund for
kravnivaer

- Langsiktighet.

- Datasakerhet inkl. sekretess dar det &r tillampligt.
- Metadatahantering.

- Sparbarhet/andringshantering.

Tillampbarhet

| de fall da drift och forvaltning utfors av annan aktor inom eller utom organisationen kan ett
eller flera av nedanstaende krav snarare hanforas till Stodprocessen istallet for Lagra data-
processen (krav markerade nedan med *). En uppdelning av krav pa dessa bada processer gors da
i samverkan mellan verksamheten, utférande ’Stod’-aktér och Miljodatastod. Krav med
funktionella eller beskrivande aspekter vilka utférs av verksamheten bor ligga kvar under Lagra-
processsen. Avtal mellan verksamhetsledning och utforare avseende krav for drift, férvaltning
inkl. sakerhetsaspekter samlas i en SLA-Overenskommelse (se de Gvergripande processerna
’Styr’ och ’Stéd’).
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Kvalitetskrav Niva |

Kravet &r att det enkelt gar att gora uppdateringar och datauttag med tillfredstéllande hastighet
och att data skall finnas tillgangligt for anvandaren pa samma sattunder en langre tid samt att
konfidentiella data ar skyddade. Systemet ar latt och effektivt att forvalta. Det gar att sakerstalla
att behandling av personuppgifter sker efter samtycke fran den som registrerats och att
behandlingen &r laglig enligt personuppgiftslagen. Det finns behdrighetskontroll som sakerstaller
att ratt personer har ratt tillgang till data samt att det gar att spara forandringar i data och se att
det &r behdriga anvandare som genomfdért fordndringar och vad som andrats. Det finns tekniker
och arbetssatt som forhindrar att systemets sakerhet aventyras. Man ska ocksa kunna se att alla
kontroller av data (dven systematiska) som &r listade i datahanteringsplanen ar genomférda.
Sékerhetskopiering av data gors regelbundet. Verksamheten hanterar tillracklig metadata for att
beskriva méat- och observationsdata enligt datahanteringsplanen och har metadata pa aggregerad
niva (datamangd/databas) for registrering enligt lamplig metadataprofil, pa sikt enligt
gemensamma SLU-riktlinjer.

For att uppfylla krav kring datasékerhet, -integritet och -sekretess (se Bilaga 2) ar det mycket
viktigt hur man gér och var rekommendation till verksamheterna ar att konsultera SLU IT for att
fa rad.

Verksamheten ska kunna visa att:

Langsiktighet
a. data lagras med tillrackligt bra form och struktur i forhallande till
verksamhetens krav (innefattande ej redundanta data),
b. en beskrivning Over hur databasen &r strukturerad samt andra
systembeskrivningar finns,
c. *uppdatering och uttag av data sker enligt rutin och med godtagbar hastighet,

Dataséakerhet inklusive sekretess dar det ar tillampligt

d. PUL (personuppgiftslagen), Lag om skydd for landskapsinformation och
andra tillampliga lagar f6ljs. (se Medarbetarwebben > St6d och service >
Avtal och juridik),

e. *i forekommande fall, tekniker for att systemet inte ska vara 6ppet och
oskyddat pa internet ar implementerade i syfte att hindra direkta angrepp pa
systemet t.ex. brandvégg,

f.  *tekniker for behdrighetskontroll & implementerade i syfte att tillgodose
behovet av sparbarhet, integritet och oavvislighet,

g. *program och rutiner finns for att forhindra eller forsvara for obehdriga att
med hjalp av till exempel maskar eller trojaner eller daligt uppdaterade
program och system kunna komma in i systemet och darmed kranka systemets
integritet och sekretess,

h. *sdkerhetskopiering gors regelbundet enligt rutin,

i. *aterstallningstest av séakerhetskopia har genomforts med lyckat resultat,

Metadatahantering

j. tillrdcklig metadata for mét- och observationsdata (t.ex. av vem, hur gjordes
observationen) registreras i databasen,
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Sparbarhet/andringshantering
k. en andringsrutin finns dokumenterad i datahanteringsplanen som beskriver vad, hur
och vem som kan utfora andringar i data.

Kvalitetskrav Niva Il

Kravet inkluderar niva | samt att lagring gors sa att det gar att fa tillgang till data i ett eller flera
standarddverféringsformat, dvs. format som man alltid kan erbjuda vid leverans av data. Man ska
kunna se forandringar gjorda i data. Sékerheten forstarks och skadlig kod i databasen kan
upptackas och elimineras. Det gar att hitta aktuella metadata pa aggregerad niva som tillgodoser
anvéndarnas behov.

Verksamheten ska kunna visa att:

Langsiktighet
a. data ar strukturerat och lagrat pa sa satt att datauttag i ett eller flera
standarddverforingsformat kan tillgodoses,

Datasakerhet inkl. sekretess dar det ar tillampligt
b. *det finns en rutin for att upptacka och eliminera skadlig kod (se beskrivning i
"Termer och begrepp’) om denna kontroll inte redan utforts i delprocess 'Ta
emot data’ (kap. 5.2 Niva Il krav c),

Metadatahantering
c. det finns en manuell rutin for att halla reda pa om metadata pa aggregerad
niva behdver uppdateras och om det i sa fall har skett,

Sparbarhet/andringshantering
d. *tidigare varden sparas vid uppdatering av poster.

Kvalitetskrav Niva lll

Kravet inkluderar niva Il samt att integritet och sakerhet forstarks ytterligare. Data aterstélls vid
tillbud tillrackligt snabbt och effektivt for att inte orsaka anvandarna mer an ett acceptabelt
avbrott i tillgangligheten till data. Man ska i detalj kunna spara foérandringar i datalagret och se
vem som genomforde forandringen och nar, samt se tidigare varden pa dataposten/posterna.

Verksamheten ska kunna visa att:

Langsiktighet

Datasakerhet inkl. sekretess dar det ar tillampligt
a. *riskanalys for att matcha sakerhetsatgarder mot méjliga hot genomfors
regelbundet,
b. *lyckade aterstallningstest av sakerhetskopia genomfors kontinuerligt,
c. *rutiner och program for att spara anvandarnas aktiviteter i datalagret ar
implementerade,
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d. *forstarkt integritet av datalager gors genom att kontrollera
anvandarbehdrighet vid uppdatering,

Metadatahantering
e. det finns en automatiserad rutin for att halla reda pA om metadata pa

aggregerad niva behéver uppdateras och om det i sa fall har skett,

Sparbarhet/andringshantering
f. efter uppdatering kan tidigare varden samt datum for andring och namn pa

anvandare/utforare av andring enkelt visualiseras.

5.4 Tillhandahalla data

Malet med processen ar att
1. anvandare latt ska kunna hitta, snabbt fa tillgang till och kunna anvanda data och
information som &r sekretess- och integritetsskyddad, foretradesvis via internet.

Kvalitetsaspekter som speciellt beaktas for Tillhandahalla data — grund for
kravnivaer

- Format for tillhandahallande (till exempel textrapporter, olika filformat, referenssystem).
- Pa vilket satt data gors tillgangligt/grad av automatisering/sekretess.

- Maojlighet till aterkoppling fran anvéandare.

- Marknadsforing/kontakter mot anvandare.

- Metadatahantering.

Kvalitetskrav Niva |

Kravet &r att det gar att hitta digital information om aktuella datalager pa SLU:s externa
webbplats sa anvandare av data enkelt far hanvisning till kontaktperson for att erhalla leveranser
fran databasen genom till exempel manuella uttag, stalla fragor om tolkning av data med mera.
Det finns en rutin for diarieforing (logg) av inkomna forfragningar och genomférda in- och
utleveranser enligt beskrivning i datahanteringsplanen utformad for att minimera
personberoende. Det gar att sékerstalla att publicering av personuppgifter féljer reglerna for
publicering enligt PUL (personuppgiftslagen) samt att Lag (1993:1742) om skydd for
landskapsinformation (lagring och spridning av geografisk information) féljs.

Verksamheten ska kunna visa att:

Format
a. data ska kunna levereras enligt atminstone ett i forvag bestamt format inklusive en

databeskrivning t.ex. som zip-fil,
b. geodata har uppgift om vilket referenssystem som anvénds, t.ex. WGS 84, RT 90.
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Pa vilket satt
c. det finns en standardrutin (beskriven i datahanteringsplanen) fér anvandare att
kunna bestélla och erhalla alternativt hamta data.
d. verksamheten har fasta rutiner for att sammanstélla och leverera/publicera data,
e. en rutin finns for att PUL (personuppgiftslagen) och andra tillampliga lagar foljs.
(PUL vid SLU se Medarbetarwebben, Lag om skydd for landskapsinformation se
http://www.geodata.se/sv/Ga-med/Spridningstillstand/ ).

Aterkoppling fran anvandare
f. logg om inkomna dataforfragningar ska finnas digitalt enligt personoberoende
rutin angiven i datahanteringsplanen,

Kontakter mot anvandare
g. logg om utforda leveranser ska finnas digitalt enligt personoberoende rutin
angiven i datahanteringsplanen,

Metadatahantering
h. metadata pa aggregerad niva dvs. information om data och kontaktuppgifter finns
publicerade pa SLU:s webb.

Kvalitetskrav Niva Il

Kravet inkluderar Niva | samt att det &r enkelt for anvandare utanfor den egna institutionen att fa
direkt tillgang till data i ett eller flera format. Information om data finns i en sokbar
metadatakatalog varifran data kan nas (via lank) i minst ett format. Detaljerad sokning och
hédmtning av data gors i en sarskild webbapplikation, som &r utformad enligt SLU:s grafiska
profil eller annan central rekommendation fran till exempel FOMAR, kommunikations-
avdelningen eller rektor. Utformningen av webbapplikationen tillgodoser behov fér minst en
primar malgrupp. Kontakter och dialog med denna malgrupp ar etablerad for att tillgodose
eventuellt fordndrad behovsbild i det I6pande forvaltningsarbetet av datalager och
tillgangliggorande.

Verksamheten ska kunna visa att:

Format
a. data kan levereras i ett eller flera format bestdmda i forvég,
b. geodata tillhandahalls i SWEREF 99TM senast vid den tidpunkt da
verksamhetens viktigaste avnamare byter till detta referenssystem,

Pa vilket satt
c. ett interaktivt anvandargranssnitt (webbtjanst/webbsida) finns for att kunna na
data,

Aterkoppling fran anvéandare
d. tillkommande behov hos nyckelanvandare dokumenteras och tillgodoses i
forbattringsarbetet av “tillnandahallande processen’ (Se vidare styrprocess; det
vill séga planerade forbattringar ska inga i arlig forvaltningsplan/arbete for
webbsystemet),
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Kontakter mot anvandare

Metadatahantering
e. information finns publicerad i en sokbar metadatakatalog (enligt angiven
metadataprofil) och beskriver vilka data som finns samt med referens till
kontaktuppgifter och lank till var data kan nas.

Kvalitetskrav Niva Ill

Kravet inkluderar Niva Il samt att data kan distribueras med flera vanliga atkomstmetoder och
format som tacker de flesta anvéndares behov. Anvéndaren kan sjélv bestdamma och vélja énskad
datamangd och det finns en for anvandargruppen tillrackligt stor mangfald i dataformat (till
exempel tabeller och kartskikt) for hamtning via webben. Verksamheten bestdmmer vilken
detaljeringsniva pa data som ska vara hamtningsbart med anledning av sekretess eller andra skal,
dock minst motsvarande externa krav pa aggregerings- eller detaljeringsniva enligt exempelvis
krav i geodatasamverkan/Inspiredirektivet. Det finns "web services” (informationsutbyte mellan
webbplatser) kopplad till aktuellt datalager och data ar potentiellt publikt tillgangliga via
nationella metadatakataloger t.ex. Geodataportalen, Environment Climate Data Sweden (ECDS)
eller Svensk Nationell Datatjanst (SND).

Verksamheten ska kunna visa att:

Format
a. geodata tillhandahalls i flera referenssystem som anvandaren kan valja fritt, varav
ett &r det nationella SWEREF 99TM,

Pa vilket satt
b. data ar tillgangligt via 6ppna APl:er, tjanster ("web services”) baserade pa
standardiserade protokoll (SOAP/XML) eller via tjanster som kan visa geografisk
information (WMS-format) och medge sokningar i och nedladdning av geodata
(WFS-format) exempelvis som i Miljodataportalen (NV) eller Geodata.se.

Aterkoppling fran anvéandare

Kontakter mot anvandare

Metadatahantering
c. metadata finns publicerade i den nationella Geodataportalen (Geodata.se) for
verksamheter som omfattas av nationella krav, inklusive EU-direktivet Inspire,
eller annan nationell metadataportal (SND, ECDS) for dvriga verksamheter.
Publicerat metadata inkluderar en lank till dar data kan nas direkt via
standardiserade tjanster.
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6 Miljodatastdd - stod i kvalitetsarbetet

SLU har inrattat Miljodatastdd som en stodorganisation for kvalitetsutveckling inom
datahanteringen i SLU:s fortlopande miljoanalys. Syfte ar att starka samordning och langsiktigt
arbeta for hog kvalitet och tillganglighet av SLU:s miljodata. Arbetet sker i dialog och samarbete
med verksamheterna. En av Miljodatastods viktigaste uppgifter ar att vara stéd i de processer
som beskrivits ovan. Med stod avses da kompetens- och kunskapsstod, inte ekonomiskt eller
tekniskt stod. Projekten maste alltid sjalva sta for kostnaderna, som da bor finnas med i
ansokningar om projektmedel.

Miljodatastod kan ge rad och riktlinjer for hur arbetet kan bedrivas. Dessutom kommer mallar att
goras tillgangliga, liksom webbaserade verktyg for att till exempel registrera metadata.
Miljodatastod kan stodja verksamhetens ansvarige projektledare i arbetet med att ta fram en
atgardsplan och en kostnadsplan for kvalitetsforbattring. Kontaktinformation finns pa SLU:s
intranét den sk. medarbetarwebben.
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Bilaga 1: Beskrivning av Datahanteringsprocessen

Datahanteringsprocessen

Styrprocessen
(planering av metodik, genomférande, bemanning, rutiner) /

Stodprocessen
Exempel: forvaltning E\Y tekniska

1. Overgripande processer
1.1 Styrprocess

Verksamhetsledningen ansvarar for att ramarna for ett visst projekt tas fram (syfte, metodik,
finansiering, bemanning, planering, genomférande mm.) och beskrivs i en sa kallad
datahanteringsplan, se nedan, som ocksa utgdr underlag for senare uppfoljning. | projekten kan
en eller flera delar av datahanteringsprocessen (karnprocesserna) inga. Projekten kan ocksa vara
rena utvecklingsprojekt alternativt vara av mer langsiktig karaktér, till exempel
forvaltningsverksamhet.

For att forvissa sig om att verksamheten genomfors som planerat &r det viktigt med olika
uppféljningsmoment. Verksamhetsledningen bor 16pande ha kontakt med
genomfoérandeorganisationen for att i tid kunna mota och atgarda problem av olika slag.

| datahanteringsplanen ska viktig information om verksamheten dokumenteras eller refereras till
i ett samlat dokument. Planen ska finnas/lagras pa en saker och tillganglig plats. Dokumentet ska
ge bade oversiktlig samt viss detaljerad beskrivning av syfte och genomforande i de olika
processtegen i karnprocessen. Dokumentationen skall beskriva den datahantering som ingar i
processtegen och visa att rutiner i datahanteringsprocessen ar etablerade. Den ska ocksa kunna
anvandas for att underlétta for nya medarbetare att satta sig in i arbetet. Arbetsrutiner ska
utformas sa att kvaliteten kontrolleras i alla processteg och sa att slutlig lagring sker pa ett sakert
och kontinuerligt satt i ett med mottagaren 6verenskommet format. Dokumentationen skall
beskriva hur kvalitetssakringen gar till. Detta inkluderar att redovisa detaljkontroller av data och
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bearbetningar som gors i datalagret for att systematiska fel ska hittas samt hur dessa ska atgardas,
dokumentera forandringsrutiner och beslut samt dverenskomna atgarder nar resultatet fran
kvalitetskontroller inte &r godk&nda. Enkel versionshantering av dokumentet ska finnas, till
exempel revisionshistoria (andring, person, datum).

Miljodatastod ansvarar for att ta fram och tillhandahalla en mall for datahanteringsplanen.

1.2 Stédprocess

Stodprocessen innehaller mycket av det stod som kravs for att alla de andra processerna i
datahanteringen skall fungera. De flesta aktiviteter som &ger rum inom stodprocessen ar av drift-
och forvaltningskaraktar och beror de tekniska resurser som pa SLU vanligtvis tillhandahalls av
SLU IT. Stodprocessen &r alltsa ett sétt att tydliggdra de aktiviteter som oftast inte ingar i det
som Kvalitetsguiden avser att beskriva.

Exempel pa nodvandiga resurser ar tekniska miljoer (mellanlagring, slutlagring och
produktionsmiljo for tillhandahallande) for miljodata. 1 vissa fall skots dessa av SLU IT, i andra
fall av dataansvariga sjélva. Ett annat exempel skulle kunna vara rendehanteringssystem.

Nar det galler forvaltning av dataméangderna rekommenderas att man i mojligaste man anvéander
de SLU-gemensamma lagringssystem som finns for detta. Harigenom vinns sékerhet saval nar
det galler intrang som sakerhetskopiering.

2. Karnprocesser
2.1 Samla in data

Denna process avser moment dar observationer gors i naturen eller pa laboratorium. Data
registreras till exempel i protokoll, med faltdatasamlare eller i kalkylblads-program och lagras
sedan i nagot format/medium: papper, text-, bild- eller ljudfil eller databas. Insamlingen omfattar
vanligen ocksa en hel del kringinformation (metadata) om observationerna. Kontrollrutiner ska
finnas for att i storsta mojliga utstrackning sékerstalla att korrekta métdata registreras. Man bor
ocksa ha bestamt hur rattning av registrering ska goras (vem och hur). Processteget ser i princip
likadant ut vare sig det géller en stor eller liten insamling.
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2.2 Taemot data

Detta processteg inleds nar falt eller laboratoriedata lamnas, fors éver eller tas emot till en mer
eller mindre slutgiltig datalagring. Delprocessen omfattar de moment som behdver goras for att
kontrollera att ratt data levererats. Beroende pa i vilken omfattning mer automatiska system
anvands for dataleverans, till exempel webbformuldr som laser/skriver direkt mot en databas,
kommer denna delprocess vara mer eller mindre integrerad i efterféljande delprocesser dar
egentlig rattning och/eller komplettering av data gors.

Dataansvarig kontrollerar att data gar att spara i databasen (det vill sdga att data har ratt format,
att data inte redan ar 6verférda/registrerade, att data har korrekt provdatum/éverféringsdatum
och att nédvandig metadata finns registrerad). Ar detta inte fallet s& ombeds leverantéren att
skicka en ny komplett leverans. Delprocessen slutar nar data ar pa plats i databasen (i fall av
mellanlagring gors denna med fordel i samma databastyp/struktur som for slutlagring, se nedan)
eller nar ett faltprotokoll blivit digitaliserat och finns lagrat pa en forutbestamd plats. Har kan
ocksa finnas steg som innebar att ratta inkommen data om detta inte gjorts tidigare i
insamlingssteget.

2.3 Lagra data

Nar data &r pa plats i databasen kan ett antal olika kvalitetskontrollerande moment genomforas
for att komplettera, ratta och validera data. Varje enskild miljoéanalysverksamhet har egna
detaljerade krav pa vad som behdver goras for att data ska bli fullstandigt och svara mot
verksamhetens behov (projektets mal). Detaljer om vad som gérs i delprocessen och hur
rutinerna ser ut dokumenteras i datahanteringsplanen. Slutlagring av data gors i ett forutbestamt
format och pa en bestamd plats.

Viktigt ar att det finns nagot systematiskt satt att halla ordning pa vilka korrigeringar som gjorts i
data. | databasen bor ocksa framga ursprunget till variabelvarden (till exempel mitta,
observerade, litteraturuppgift eller annan skattning). Databasen ska innehalla godkanda varden
som man astadkommer med till exempel termlistor och styr med hjalp av rullgardinsmenyer i
registreringsformular dar sadan kontroll &r relevant. Originaldata savél som foradlade data
lagras. Overforing av data fran eventuell tidigare gjord mellanlagring gors sa att ingen unik
information finns sparad i annat datalager an i slutdatabasen (ej redundanta datalager). Metadata
motsvarande de krav som satts upp for projektet ska finnas i databasen.

2.4 Tillhandahalla data

Processen bestar av arbetsflodet fran det att data och information ar lagrat och bearbetat hos
dataansvariga till dess att de &r tillgdngliga for anvandaren. Observera att det inte nddvandigtvis
innebar att alla data eller all information é&r tillgangliga externt (pa webben). De &r dock
tillgangliga pa sa satt att man via telefonsamtal och andra kontakter kan bestélla data fran
dataansvarig.

Data och information som insamlas och/eller forvaltas av SLU ska vara latt tillgangligt via
internet eller pa annat satt, antingen genom sarskilda webbapplikationer eller via SLU:s
gemensamma externwebb. Anvandaren ska darutover pa ett enkelt satt ha tillgang till metadata,
sa att syfte, kvalitet och aktualitet for data latt kan hittas.
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Nar data och information inhamtats, rattats och lagrats pa avsedd plats, skall det goras
tillgangligt for de anvandare som kan téankas utnyttja informationen. Detta kan ske pa olika sétt:
Data och information kan levereras till en bestéllare genom CD-skiva och liknande men det
effektivaste sattet ar att data gors tillgangligt pa sadant satt att man — efter att data och
information hittats i metadatabeskrivningarna — med olika typer av webbtjénster kan hdmta det
material man behdver. Man kan ocksa tanka sig att vissa data- och informationsmangder
levereras med automatik genom “web services” till andra lagringsplatser (till exempel
Geodataportalen), eller att data och information gors tillgangligt for sa kallad skordning, dar
andra lagringsplatser ges mojlighet att hdmta det material de 6nskar.

Det &r inte sjalvklart att radata ar det som ska tillhandahallas — en viss form av foradling kan vara
nodvandig for att informationen ska vara forstaelig for anvandaren. Vidare kan det vara aktuellt
att skydda vissa uppgifter som personnamn, provytors eller hackplatsers exakta lage osv.
Tillhandahallande av data och information ska minst halla den niva som finns i interna/externa
avtal. Levereras séarskilda sammanstaliningar eller analyser pa begéran av anvéandare ska
leveranserna foljas upp avseende tid (ta emot bestallning for planering att tillrackliga resurser
finns for att kunna leverera i tid samt for uppféljning: vad har gjorts, vem har fatt leveransen)
samt ekonomi (kostnader ska faktureras).

Tillhandahallandet av data syftar till att mojliggora att data ska anvandas. Denna process att
’Anvanda data’ ligger utanfor malet med kvalitetsguiden.

32
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Bilaga 2. Riktlinjer for god drift och forvaltning av system

Utdrag fran » ITE AL 009 Riktlinjer for god drift och forvaltning av system™, SLU IT-
avdelningens kvalitetshandbok (111005).

1. Systemet ska ha en systemdgare som ansvarar for att ekonomiska forutsattningar for
systemet finns och att systemet ar andamalsenligt for verksamheten.

2. Vare sig drift, forvaltning eller vidareutveckling far vara personberoende.

3. Systemets dokumentation ska uppfylla kraven enligt UOF SF 002 Krav pa
dokumentation.

4. Dokumentation om forvaltningsobjektet sparas pa en plats som inte &r personberoende.
Pa IT-enheten sparas dokumentationen i forvaltningskatalogen.

5. FOr varje server upprattas dokumentation dver installationen enlighet med kraven i
mallen DRI AL M 001 Mall Serverdokument.

6. For varje server ska dokumentation uppréattas om hur sékerhetskopiering och
aterlasning genomfors av data, hur anvandare skapas och hur behdrigheter tilldelas.
Pa IT-enheten gors det genom att man foljer DRI SS M 001 Installation
standardserver SLU.

7. Dokumentation om servrar ska lagras pa en plats som inte &r personberoende. Pa
IT-enheten sparas dokumentationen i serverregistret.

8. Driftleverantorens driftatagande ska dokumenteras i en SLA (servicenivaavtal).

9. Servrar ska vara placerade i en driftsmilj6 med UPS, kyla i utrymme med skalskydd och
tilltradeskontroll.

10. Operativsystemen ska patchas regelmassigt och servrarna ska ha ett antivirusprogram och
en lokal brandvagg. Servrarna ska rutinmassigt dvervakas med avseende pa diskutrymme
och forandringar och loggas med avseende pa systemférandringar, aktiviteter och
systemfel.

11. Backup ska tas enligt ett schema dér alla andrade filer backas varje arbetsdag med icke
overskrivande” (inkrementell backup) under 7 dagar, differentiell backup var 7:e dag
under 4 veckor samt att totalbackup tas 10 ganger per ar. Backupmediet forvaras i en
brand- och rokséker last lokal avskild fran det utrymme dar servern ar placerad.

12. Databaser ska ligga pa servrar optimerade for databasdrift.

13. Anvandarkonton for inaktuella anvandare avaktiveras rutinmassigt.
Andra dokument som behdvs for att genomféra rutinen:

1. UOF SF 002 Krav pa dokumentation

2. DRI AL M 001 Mall Serverdokument
3. DRI SS M 001 Installation standardserver SLU
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Bilaga 3. Oversikt av kvalitetsaspekter per process samt

tillhérande krav

Process/Kvalitetsaspekt

Kvalitetsnivaer med kvalitetskrav tillhérande utpekade

kvalitetsaspekter

Samla in/

Utbildning

Instruktion

Insamlingsmedium

Sparbarhet och integritet

Kontroll och felrattning

Ta emot/

Mottagning och kontroll

Mottagningslogg

Innehallskontroll

Andringslogg

o O | T|o

Lagra/

Langsiktighet

a, b, c*t

Datasékerhet

d, e*l, f*l, 9*1,

h*l, i*l

b*?

a*t p*t c*t g+t

Metadatahantering

Sparbarhet
/andringshantering

d*t

Tillhandahélla/

Format

a, b

a, b

P4 vilket satt

c,de

Aterkoppling frén
anvandare

Kontakt mot anvandare

Metadatahantering
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Styr/
Verksamhetsbeskrivning a,b,c a,b,c a,b
Personoberoende - d, e d c
Kunskapsdelning
Avtalshantering f,g,h,i
Stod/
Drift och forvaltning a,b
Dokumentation och c
avtalsinnehall
Datasakerhet d*? a*? a**

*1 etteller flera krav som antingen verksamhetsledaren for kérnverksamheten &r ansvarig for under Lagra-processen eller verksamhetsansvarig

for Stod-processen ar ansvarig for. 1 det senare fallet s flyttas dessa krav till Stod enligt not *2,3,4 nedan.

*2 ett eller flera krav i forekommande fall fran *Lagra data’ niva I: ¢, e, f, g, h, i.
«3 ett eller flera krav i forekommande fall fran *Lagra data’ niva Il: b, d.

4 ett eller flera krav i forekommande fall fran *Lagra data’ niva Ill: a, b, ¢, d.
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Bilaga 4. Oversikt av efterfrdgade rutiner, avtal eller planer

Styr

Auvtal eller annan 6verenskommelse som reglerar kdrnverksamheten.

Avtal for nédvéndiga stodfunktioner rérande drift och forvaltning av datalager och system
(SLA).

Datahanteringsplan.

Plan for kunskapsdelning.

Stod (alt. Lagra — Datasakerhet)

Rutin for uppdatering och uttag av data.

Rutiner finns for att forhindra eller forsvara for obehoriga att kranka systemets integritet och
sekretess.

Rutin for sékerhetskopiering.

Rutin for att upptacka och eliminera skadlig kod (alt. i processerna *Ta emot’ eller *Lagra’).
Rutiner och program for att spara anvandarnas aktiviteter i datalagret.

Samlain

Rutiner for datainsamling och fysisk provtagning.

Rutiner for att spara originaldata (analog eller digital).

Rutin for spara att indata kontinuerligt pa ytterligare medium.

Rutin for rattnings som beskriver vad, hur och vem som kan utfora rattningar i data.
Rutin for att validera data (dven under *Ta emot’).

Ta emot

Rutin for kontroll och godkénnande av en dataleverans.
Rutin for loggning av dataleverans.

Rutin for att digitalisera inkomna data.

Rutin for att lagra en dataleverans.

Lagra

Rutin for andringar som beskriver vad, hur och vem som kan utfora &ndringar i data.

Rutin for att halla reda pA om metadata pa aggregerad niva behdver uppdateras och om det i sa
fall har skett.

Rutin for diarieforing eller loggning av inkomna forfragningar och genomforda in- och
utleveranser av data.

Rutin for att PUL (personuppgiftslagen) och andra tillampliga lagar foljs.

Tillhandahalla

Rutin for anvandare att kunna bestalla och erhalla alternativt hamta data.
Rutiner for att sammanstélla och leverera/publicera data.
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